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1 Aprobaciony entrada en vigor

Esta politica fue aprobada a dia 30 de Julio de 2025 por el Comité de Seguridad de la
Informacién de MUFACE, siendo ésta la ultima revision a fecha de publicacion
(12/11/2025), y siendo efectiva desde esta fecha y hasta que sea reemplazada por una
nueva.

El Comité de Seguridad de la Informacién de MUFACE, se compromete a difundirlay a

revisarla periddicamente con la finalidad de introducir los cambios que sean convenientes.

2 Introduccion

La Mutualidad General de Funcionarios Civiles del Estado (MUFACE) es un organismo
publico encargado de prestar asistencia sanitaria y social al colectivo de funcionarios
adscritos. Se crea por la Ley 29/1975, de 27 de junio, sobre Seguridad Social de los
Funcionarios Civiles del Estado, con la finalidad de gestionar el sistema de Mutualismo
Administrativo de los funcionarios civiles del Estado.

MUFACE gestiona un importante conjunto de prestaciones para la proteccion de su
colectivo, formado por 1.500.000 personas aproximadamente. A grandes rasgos, podemos
distinguir:

e Laasistencia sanitariay la farmacéutica, complementaria de la anterior.

e Las prestaciones sociales que incluyen, entre otras, el subsidio por incapacidad
temporal o por riesgo durante el embarazo o durante la lactancia natural, las
indemnizaciones por lesiones permanentes no invalidantes o la prestacion
econdmica por gran invalidez.

Para lograr una gestién eficaz y eficiente de las mismas, MUFACE se apoya en sus sistemas
de tecnologias de la informacién y las comunicaciones (STIC).

Estos sistemas se convierten en pilares basicos para su funcionamiento, por lo que deben
ser objeto de una especial proteccion a fin de que cumplan los requisitos definidos en el
RD 311/2022 Esquema Nacional de Seguridad (en adelante, ENS).

La Politica de Seguridad de la Informacidn, que se plasma en este documento, recoge la

forma en que MUFACE gestiona y protege la informacion y los servicios. En concreto,
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aquellos que hace uso el ciudadano por medios electronicos para el ejercicio de derechos
y el cumplimiento de deberes en su relacion con MUFACE.

El objetivo de la seguridad de la informaciéon es garantizar la calidad de la misma y la
prestacién continuada de los servicios, actuando preventivamente, supervisando la
actividad diaria y reaccionando con presteza a los incidentes.

Los STIC deben estar protegidos contra amenazas, de rapida evolucion, con potencial para
incidir en la integridad, disponibilidad, autenticidad, trazabilidad, confidencialidad, uso
previsto y valor de la informacion y los servicios. Para defenderse de estas amenazas, se
requiere una estrategia que se adapte a los cambios en las condiciones del entorno para
garantizar la continuidad de los servicios prestados.

Esto implica que los diferentes departamentos en que se articula MUFACE deben
cerciorarse de que la seguridad de los STIC es una parte integral de cada etapa de sus
actividadesy, desde su concepcion hasta laretirada de servicio, deben aplicar las medidas
minimas de seguridad exigidas por el ENS para evitar, o al menos prevenir en la medida de
lo posible, que la informacién o los servicios se vean perjudicados por incidentes de
seguridad, realizar un seguimiento continuo de los niveles de prestacion de servicios,

analizar las vulnerabilidades reportadasy preparar una respuesta efectiva a los incidentes.

3 Alcance

Esta politica aplica y seréd de obligado cumplimiento para todos los departamentos de
MUFACE, asi como para terceras partes con las que MUFACE comparta informacion o
reciba algun servicio que implique el acceso a la misma.

Para facilitar su conocimiento y cumplimiento, estara disponible en el sitio web de

MUFACE, asi como en la intranet corporativa.

4 Mision
Asegurar al colectivo de mutualistas el acceso a las prestaciones sanitarias y

farmacéuticas en las mismas condiciones que el resto del Sistema Nacional de Salud, asi

como facilitarles un amplio abanico de prestaciones sociales y econdémicas, con la
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finalidad de satisfacer sus necesidades, contando con un equipo humano de calidad en la

atencidn al publico, como sefa de identidad.

5 Marco Normativo

Serande aplicacion aquellas normas que regulan las actividades de MUFACE, en el ambito
de sus competencias y aquellas dirigidas a garantizar la seguridad de la informacion, los
datos de naturaleza personal, los recursos y medios electronicos gestionados por la

Organizacion.

6 Principios Basicos

Todos los servicios deben estar preparados para cumplir con sus objetivos utilizando
sistemas de informacion, por lo que deben asegurar que se cumplen los siguientes
principios basicos:

1. Seguridad Integral y Minimos Privilegio

MUFACE formara e informara a todo su personal acerca de los deberes y obligaciones en
materia de seguridad y garantizara que la atencion, revision y auditoria de los sistemas de
seguridad se lleven a cabo por personal cualificado, bajo criterios de profesionalidad,
exigiendo ademas que las organizaciones que le presten servicios cuenten con
profesionales y técnicos cualificados y con niveles idoneos de calidad y excelencia en la
prestacién de sus servicios.

Los sistemas de informacién deben disefarse y configurarse otorgando los minimos
privilegios necesarios para su correcto.

2. Gestion de la Seguridad basada en los riesgos

La gestion de los riesgos es parte fundamental para el proceso de seguridad. MUFACE, a
través de los responsables en materia de seguridad, debera implementar mecanismos de
gestion del riesgo, minimizandolos hasta niveles aceptables mediante el despliegue de
medidas de seguridad, en todo caso garantizando el equilibrio entre la naturaleza de la

informacioén, los riesgos a los que se expone y las medidas de seguridad a adoptar.
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3. Prevencion

Todos los servicios de MUFACE deben evitar, o al menos prevenir en la medida de lo
posible, que la informaciéon o los servicios se vean perjudicados por incidentes de
seguridad. Para ello, deben implementar las medidas minimas de seguridad determinadas
por el ENS, asi como cualquier control adicional que sea preciso establecer tras una
evaluacion de amenazasy riesgos. Estos controles, asi como los roles y responsabilidades
de seguridad de todo el personal, deben estar claramente definidos y documentados.

4. Deteccién

Dado que los servicios son vulnerables y se pueden degradar rapidamente debido a
incidentes que pueden producir desde una simple desaceleracion hasta su detencidn, se
monitorizaran las operaciones de manera continua para detectar anomalias en los niveles
de prestacion de los servicios y actuar en consecuencia segun lo establecido en el ENS.
5. Respuesta

MUFACE debe:

e Establecer mecanismos pararesponder eficazmente alosincidentes de seguridad.

e Establecer un punto de contacto para comunicar incidentes detectados en otros
servicios o en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con el
incidente. Esto incluye comunicaciones, en ambos sentidos, con los Equipos de
Respuesta a Emergencias (CERT).

6. Recuperacion

Dentro del Plan general de continuidad de los servicios y actividades de recuperacion se
desarrollaran planes de continuidad de los STIC para garantizar la disponibilidad de los
servicios criticos en caso de incidencia, incluyendo la copia de seguridad de los sistemas
de informaciodn.

7. Existencia de lineas de defensa

MUFACE cuenta con una estrategia de protecciéon formada por multiples capas de
seguridad que permitan reaccionar ante incidentes inevitables; reducir la probabilidad de

que el sistema quede comprometido y minimizar el impacto de un incidente ya producido.
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8. Reevaluacion Periédicay Vigilancia Continua

MUFACE implementara mecanismos para la deteccidn de actividades o comportamientos
anémalos y su oportuna respuesta.

9. Diferenciacion de Responsabilidades

A través de la presente Politica de Seguridad y la normativa que la desarrolle se definiran

los distintos roles intervinientes en el sistema de informacion.

7 Organizacion de la Seguridad

La gestion de la seguridad de la informacion implica la existencia de una estructura
organizativa que, en consonancia con el ENS, defina unas responsabilidades diferenciadas

en relacion con los requisitos de la informacién, del servicio y de la seguridad.

Con caracter general, todos y cada uno de los usuarios de los sistemas de informacién de
MUFACE, son responsables de la seguridad de la informacién, asi como de los recursosy
medios puestos a su disposicion para el manejo de dicha informacion. En ellos recae la
responsabilidad de un uso correcto, siempre de acuerdo con las atribuciones

profesionales y competencias.

Como extensidn a la estructura de seguridad de MUFACE, se estableceran relaciones de
cooperacién en materia de seguridad con las autoridades competentes, autondmicas o
estatales, proveedores de servicios informaticos o de comunicacién, asi como organismos

publicosy privados dedicados a promover la seguridad de los sistemas de informacion.

7.1 Definicion de Roles de Seguridad

A continuacién, se identifican los roles que participaran en la Seguridad de la Informacién

de MUFACE:

Rol Funciones

Comité de Seguridad de la| Es el érgano encargado de tomar decisiones que concretan
Informacion cémo alcanzar los objetivos en materia de seguridad de la
informacién marcados por MUFACE.
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Responsable de Seguridad

Funciona como supervisor de la operacion del sistema y
vehiculo de reporte al Comité de Seguridad de la
Informacién.

Determina las decisiones de seguridad pertinentes para
satisfacer los requisitos establecidos por los responsables
de los servicios.

Responsable de la

Informacion

Tiene la responsabilidad ultima sobre qué seguridad
requiere una cierta informacién manejada por MUFACEyen
qué condiciones debe llevarse a cabo su tratamiento.

Responsable del Servicio

Tiene la responsabilidad ultima de determinar los niveles
de servicio aceptables y la seguridad que requiere la
informacién manejada en su Servicio o area.

Determina los requisitos de seguridad de la informacién
tratada y de los servicios prestados dentro de su Servicio o
area.

Responsable del Sistema

A nivel operacional, toma decisiones operativas:
arquitectura del sistema, requisitos a tener en cuenta,
instalaciones y operacién del dia a dia.

Responsables de
Seguridad Delegados

Daran apoyo al Responsable de Seguridad, colabora en la
elaboracion y revision de normativas y documentacion,
planes de mejoray campanas de concienciacion (todo ello
en materia de seguridad) y supervisa el estado de seguridad
de los sistemas de su ambito de responsabilidad.

Responsable del Sistema
Delegado

Dara apoyo al Responsable del Sistema, implementa,
ejecuta y mantiene las medidas de seguridad aplicables a
los sistemas de informacién. (SGAD)

Delegado de Proteccidon de
Datos (DPD)

Es la personaencargada de asesorar a losresponsables en
materia de seguridad acerca del cumplimiento de la
normativa de protecciéon de datos personales.

7.2 Proceso de toma de decisiones y coordinacioén

Los diferentes roles de seguridad de la informacion se articularan mediante la siguiente
jerarquia: el Comité de Seguridad de la Informacioén, daré instrucciones al Responsable de
la Seguridad que, junto a los Responsables de Seguridad Delegados, se encargara de
supervisar que el Responsable de Sistemas y los Responsables de Sistemas Delegados
implementan las medidas de seguridad segun lo establecido en la Politica de Seguridad de

MUFACE.
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7.3 Proceso de designacion y Resolucién de Conflictos

El Consejo de Direccion, nombrara formalmente y de conformidad con su régimen de
funcionamiento interno:

e AlResponsable de la Seguridad de la Informacion.

¢ Alos Miembros del Comité de Seguridad de la Informaciéon de MUFACE.
La resolucion de conflictos entre los distintos roles y responsabilidades del sistema, asi
como las posibles incompatibilidades seran analizadas por el Comité de Seguridad, quien

elevara su opinién al Consejo de Direccion para la toma de decisiones.

7.4 Detalle de los Roles

7.4.1 Direccidén (Consejo de Direccion)

La funcién de Direccién la desempefiara el Consejo de Direcciodn, quien entiende la misién
de la organizacidn, determina los objetivos a alcanzar y efectua el seguimiento de su nivel
de cumplimiento.

Le corresponde:

1. Designar los diferentes roles encargados de la gestidon de la seguridad, asi como
los miembros del Comité de Seguridad.

2. Fijar anualmente unos objetivos de nivel de riesgo aceptable. Los objetivos deben
ser vigentes y estar alineados con el propésito y la estrategia de MUFACE, ser
medibles o estimables y coherentes con las presentes directrices. El Comité de
Seguridad apoyara al Consejo de Direccién en la fijacion y aprobacion de estos
objetivos y reportara anualmente la evolucidon de dichos objetivos.

3. Aprobar el Plan de Adecuacién al ENS.

4. Aprobar la Politica de Seguridad.

5. Aprobar, tras cada proceso de apreciacion del riesgo que se realice, el Plan de
Tratamiento del Riesgo que se elabore.

6. Proporcionar los recursos necesarios para el aseguramiento del cumplimiento de

estos objetivos y para la operacion del sistema.
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7.4.2 Comité de Seguridad

El Comité de Seguridad de la Informacién de MUFACE coordina la seguridad de la informacion.

Los miembros del Comité actlan con voz y voto y sus acuerdos se adoptan por mayoria simple

de sus miembros, salvo que se establezca alguna otra mayoria cualificada.

Composicion:

El Comité de Seguridad de la Informacién estd compuesto por los siguientes miembros:

Presidente

Secretario General

Secretario

Responsable de Seguridad

Vocales

Responsable Unidad Informatica

Responsables Colectivo

Responsable Prestaciones Sanitarias

Responsable Prestaciones Sociales

Responsable QSF

Asesores

Proteccion de datos

Oficina de Seguridad

Jefe Proyecto SGAD

Personal Unidad Informatica

DPD

Arequerimiento del Comité de Seguridad se convocara a cualesquiera otros responsables,

propios o de terceras organizaciones subcontratadas para la prestacién de los servicios,

cuya intervencion sea precisa por estar afectados por el ENSy por laregulacién en materia

de Proteccién de Datos.

Funciones del Secretario:

Convocar las reuniones del Comité de Seguridad de la informacién

Preparar los temas a tratar en las reuniones del Comité, aportando informacion

puntual para la toma de decisiones.

Elaborar el acta de las reuniones.

La responsabilidad de la ejecucién directa o delegada de las decisiones del

Comité.

Funciones del Comité de Seguridad de la Informacion:

1. Atender las inquietudes del

departamentos en materia de seguridad de la informacion.

12
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10.

11.

12.

13.

14.

@ Muface

Informar regularmente del estado de la seguridad de la informacion al Consejo de
Direccioén.

Promover la mejora continua del sistema de gestion de la seguridad de la
informacion.

Elaborar la estrategia de evolucion de la Organizacion en lo que se refiere a
seguridad de la informacion.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacién, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

Elaborar y aprobar los requisitos de formacion y calificacién de administradores,
operadores y usuarios desde el punto de vista de seguridad de la informacion.
Monitorizar los principales riesgos residuales asumidos por la Organizacién y
recomendar posibles actuaciones respecto de ellos.

Monitorizar el desempeno de los procesos de gestiéon de incidentes de seguridad y
recomendar posibles actuaciones respecto de ellos.

Promover la realizacién de las auditorias periddicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.
Aprobar planes de mejora de la seguridad de la informacién de la Organizacidén. En
particular velara por la coordinacién de diferentes planes que puedan realizarse en
diferentes areas.

Tomar decisiones estratégicas para la organizacion en materia de seguridad.
Priorizar las actuaciones en materia de seguridad cuando los recursos sean
limitados.

Velar por que la seguridad de la informacion se tenga en cuenta en todos los
proyectos TIC desde su especificacién inicial hasta su puesta en operacién. En
particular debera velar por la creacion y utilizaciéon de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los
sistemas TIC.

Elaborary revisar regularmente la Politica de Seguridad de la Informacidén para su
aprobacién por la direccién, segun el articulo 11 del RD 311/2022 del 3 de mayo,

que regula el Esquema Nacional de Seguridad en la Administracion Electrénica.
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15. Aprobar la normativa interna en el ambito de la seguridad de la informacion que sea
necesaria.

16. Elaborar y revisar el Plan de Adecuacién al Esquema Nacional de Seguridad y las
medidas necesarias para su aprobacion por la direccién.

17. Implementar el Plan de Adecuacion.

18. Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables o entre diferentes areas de MUFACE.

19. Recabar de los responsables de los distintos ambitos de la seguridad informes
regulares delestado de la seguridad de la organizacidony de las posibles incidencias

que se produzcan.

7.4.3 Responsable de Seguridad

El Responsable de Seguridad de la Informacidn gestiona el proceso de seguridad de la
informacion.
Funciones:

1. Promover la conformidad con el Esquema Nacional de Seguridad en su ambito de
aplicacion.

2. Proponer medidas encaminadas a mejorar la seguridad de la informacion:
Elaborar, junto al Responsable del Sistema, planes de mejora de la seguridad y
continuidad de sistemas, para su aprobacion por el Comité de Seguridad de la
Informacion

3. Firmar la Declaracion de Aplicabilidad de acuerdo con lo previsto en el articulo 27
y en elanexo Il del ENS.

4. Colaborar en la determinacion de la categorizacién de los distintos sistemas en el
marco del ENS: Recopilar los requisitos de seguridad de los Responsables de la
Informacién y del Servicio y determinar la categoria del Sistema en el marco del
ENS.

5. Asegurar que se llevan a cabo los andlisis de riesgos periddicos, revisar sus
resultados y supervisar el proceso posterior de gestidon del riesgo y la elaboracion
de planesy medidas para gestionar los riesgos detectados.

6. Impulsar la realizacion de las auditorias periédicas para verificar el cumplimiento

de las obligaciones en materia de seguridad de la informacién, asi como analizar
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los informes de auditoria y elaborar las conclusiones a presentar a los
responsables del servicioy a los responsables de la informacién para que adopten
las medidas correctoras adecuadas.

7. Proponer al Comité de Seguridad, para su aprobacién, la normativa de seguridad
de lainformacion de MUFACE.

8. Supervisar el cumplimiento de las politicas, normativas y procedimientos de
seguridad establecidos y aprobar los Procedimientos Generales y Operativos de
Seguridad de la Informacién, asi como, las Instrucciones Técnicas.

9. Asegurarque ladocumentacion de seguridad se mantenga organizada, actualizada
y accesible.

10. Promover las actividades de concienciacién y formacién en materia de seguridad
en el ambito de MUFACE.

11. Elaborar informes periddicos de seguridad para el Comité que incluyan los
incidentes mas relevantes de cada periodo, asi como cualquier otra
documentacién dentro de su dmbito de responsabilidad que el Comité necesite
recabar para poder tomar decisiones en materia de seguridad de la informacion
(por ejemplo, resumen de actuaciones en materia de seguridad, informes del
estado de la seguridad del sistema y del nivel de riesgo residual al que esta
expuesto el sistema, etc).

12. Coordinary controlar las medidas de seguridad tanto técnicas como organizativas
que apliguen en virtud de lo dispuesto por el RGPD y la normativa relacionada, de
cara a mantener la seguridad de la informacidn y de los servicios prestados por los

sistemas de informacion.

Para la ejecucion de estas funciones podra nombrar Responsables de Seguridad
Delegados que, aun no siendo miembros del Comité de Seguridad de la Informacion de
MUFACE, daran apoyoy asesoramiento al Responsable de Seguridad y ejecutaran aquellas

tareas que éste les encomiende hasta el nivel técnico que sea necesario.

7.4.3.1 Responsables de Seguridad Delegados

Los Responsables de Seguridad Delegados ayudan al Responsable de Seguridad a

gestionar el proceso de seguridad de la informacién.
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Funciones:

1. Dar apoyoy asesoramiento al Responsable de Seguridad.

2. Ejecutar las tareas encomendadas por el Responsable de Seguridad y mantenerle
informado de todos los aspectos de la seguridad TIC que debe conocer. El listado
de las tareas que puede tener delegadas se encuentra detallado en el documento
de definicidon del Comité de Seguridad de la informacion en el punto en el que se
definen los Responsables de Seguridad Delegados (RSID).

3. Informar al Responsable de la Informaciéon de las decisiones e incidentes en
materia de seguridad que afecten a la informacidn que le compete, en particular de
la estimacion de riesgo residual y de las desviaciones significativas de riesgo
respecto de los margenes aprobados.

4. Informar al Responsable del Servicio de las decisiones e incidentes en materia de
seguridad que afecten al servicio que le compete, en particular de la estimacién de
riesgo residual y de las desviaciones significativas de riesgo respecto de los

margenes aprobados.

7.4.4 Responsable del Servicio y de la Informacion

Funciones:

1. Determinar los niveles de seguridad de la informacién en cada dimension
(confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad) en el
ambito de su Servicio o area, dentro del marco establecido en el Anexo | del ENS,
previa propuesta del Responsable de la Seguridad.

2. Adoptar las medidas de indole técnicay organizativas necesarias que garanticen la
seguridad de los datos de caracter personal y eviten su alteracion, pérdida,
tratamiento o acceso no autorizado. Aprobar elriesgo residual resultante de aplicar
los controles de seguridad.

3. Supervisar el uso adecuado y la protecciéon de la informacion y responder de
cualquier error o negligencia que lleve a un incidente de confidencialidad o de
integridad.

4. Tiene la responsabilidad ultima del uso que se haga de determinados servicios y,

por tanto, de su proteccion.
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5.

6.

Tiene la potestad de establecer los requisitos del servicio en materia de seguridad
0, en terminologia del ENS, la potestad de determinar los niveles de seguridad de
los servicios. Aunque la aprobacién formal de los niveles corresponda al
Responsable del Servicio, se puede recabar una propuesta al Responsable de la
Seguridad y conviene que se escuche la opinién del Responsable del Sistema.

Aprobar el riesgo residual (el resultante una vez aplicado los controles de

seguridad).

7.4.5 Responsable del Sistema

ElResponsable del Sistema es la persona que toma las decisiones operativas: arquitectura

del sistema, requisitos a tener en cuenta, instalaciones y operacion del dia a dia.

Dado que la operacion de los sistemas de MUFACE esta delegada en la Secretaria General

de Administracion Digital (SGAD), se crea la figura de Responsable del Sistema

Delegado, siendo éste quien debe operary mantener el sistema.

Funciones:

1.

17

Planificar e implantar las medidas necesarias para garantizar la seguridad del
servicio durante todo su ciclo de vida, siguiendo las indicaciones del Responsable
de Seguridad y Responsable de Seguridad Delegado.

Definir tipologia y politica de gestidén del sistema y aprobar cualquier modificacién
sustancial de la configuracion de cualquier elemento del sistema.

Asesorar al Responsable de la Seguridad, a los Responsables de la Informaciéony a
los Responsables del Servicio en la realizacion de los analisis de riesgos del
sistema.

Establecer planes de continuidad, contingencia o emergenciay simulacros.
Acordar la suspensién deluso de determinada informacién o prestacion de servicio
si hay vulnerabilidades graves en el sistema, decisién previamente acordada con el
Responsable de Seguridad.

Conexion y desconexion de equipos/usuarios.

Aprobar cambios operativos.

Configuracion hardware y software.

MUFACE



7.4.6 Delegado de Protecciéon de Datos (DPD)

Siguiendo lo indicado en el RGPD y en la LOPDGDD, el Delegado de Proteccién de Datos
(DPD) tendra como minimo las siguientes funciones:

e Informar y asesorar al responsable del tratamiento y a sus empleados de las
obligaciones que les incumben con relacion al RGPD y otras disposiciones de
proteccion de datos.

e Supervisarelcumplimiento de lo dispuesto en el RGPD y en otras disposiciones
de proteccion de datos de la Unidn o de los Estados miembrosy de las politicas
del responsable o del encargado del tratamiento en materia de proteccion de
datos personales, incluida la asignacion de responsabilidades, la
concienciacion y formaciéon del personal que participa en las operaciones de
tratamiento, y las auditorias correspondientes;

e Ofrecer el asesoramiento que se le solicite acerca de la evaluacién de impacto
relativa a la proteccién de datos y supervisar su aplicacion de conformidad con
el articulo 35 del RGPD;

e Cooperar con la autoridad de control;

¢ Atender las consultas que los interesados realicen a la entidad, ya sea para
cuestiones relativas al tratamiento de sus datos o para el ejercicio de sus
derechos;

e Actuar como punto de contacto de la autoridad de control para cuestiones
relativas al tratamiento, incluida la consulta previa a que se refiere el articulo
36 del RGPD, y realizar consultas, en su caso, sobre cualquier otro asunto.

No recae en el ambito del comité de seguridad la asignacion del responsable de proteccion
de datos, pero si debe supervisar la existencia del citado responsable y el cumplimiento de

la normativa.

8 Datos de Caracter Personal

MUFACE trata datos de caracter personal de acuerdo con el Reglamento (UE) 2016/679 del
Parlamento Europeo y el Consejo, de 27 de abril de 2016, relativo a la proteccion de las

personas fisicas en lo que respecta al tratamiento de sus datos personales y a la libre

18 MUFACE



circulacion de estos datos y la Ley Organica 3/2018 cuyo objeto es adaptar al mismo el
ordenamiento juridico espafnoly completar sus disposiciones.

La Organizacién solo recogera datos de caracter personal cuando sean adecuados,
pertinentesy no excesivos y éstos se encuentren en relacién con el ambitoy las finalidades
para los que se hayan obtenido. De igual modo, adoptara las medidas de indole técnicay
organizativas necesarias para el cumplimiento de la normativa de Proteccién de Datos
vigente en cada caso.

De este modo, con la LOPDGDD se han adaptado las medidas oportunas tales como, el
analisis de legitimidad juridica de cada uno de los tratamientos de datos que se lleven a
cabo, el andlisis de riesgos, la evaluacion de impacto si el riesgo es alto, el registro de
actividades y el nombramiento de quien vaya a desempenar las funciones de Delegado de
Proteccion de Datos. De este andlisis de riesgos se pueden derivar medidas que se
superpongan a las ya descritas como obligatorias para el ENS segun la categorizacién del

sistema.

9 Analisis y Gestion de Riesgos.

Todos los sistemas sujetos a la presente Politica deberan realizar un analisis de riesgos,
evaluando las amenazas y los riesgos a los que estan expuestos. Este analisis se repetira:

¢ Almenos unavezal afio

e Cuando cambie la informacidon manejada

e Cuando cambien los servicios prestados

e Cuando ocurra unincidente grave de seguridad

¢ Cuando se reporten vulnerabilidades graves
Para la armonizacion de los andlisis de riesgos, el Responsable de Seguridad establecera
una valoracioén de referencia para los diferentes tipos de informacién manejados y los
diferentes servicios prestados.
Conocer los riesgos y elaborar una estrategia para gestionarlos adecuadamente es
primordial para MUFACE, ya que Unicamente si se conoce el estado de seguridad podran
tomarse las decisiones adecuadas para mitigar los riesgos a los que se enfrenta.
Cuando un sistema de informacién trate datos personales le sera de aplicacién lo

dispuesto en el RGPD y en la LOPDGDD. El responsable o el encargado del tratamiento,
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asesorado por el Delegado de Proteccién de Datos, realizard un analisis de riesgos
conforme al articulo 24 del RGPD y, en los supuestos de su articulo 35, una Evaluacién de
Impacto en la Proteccion de Datos (EIPD). Del resultado de ese analisis pueden derivarse
medidas adicionales a implantar.

MUFACE utiliza la metodologia Magerit para analizar los riesgos, realizando un anélisis
detallado de los riesgos que afecten a los activos recogidos en un inventario de activos,
que queda documentado en un documento de Analisis de Riesgos.

La Organizacion determina los niveles de riesgo a partir de los cuales toma acciones de
tratamiento sobre los mismos. Un Riesgo se considera aceptable cuando implementar
mas controles de seguridad se estima que consumiria mas recursos que el posible
impacto asociado.

Una vez llevado a cabo el proceso de evaluacioén de riesgos, la direccion de MUFACE es la
responsable de aprobar los riesgos residuales y los planes de tratamiento de riesgo.

En el caso de las medidas implantadas en el ENS, si el analisis de riesgos establece

medidas mas importantes, se ahadiran éstas a las descritas en el ENS.

10 Desarrollo de la Politica de Seguridad de la

Informacion

10.1 Instrumentos de Desarrollo y Gestion de la Documentacion

Esta Politica de Seguridad de la Informaciéon se desarrollara a través de los siguientes
instrumentos:

¢ Normasde Seguridad TIC (SGSI): Desarrollan con un mayor grado de detalle la PSI

dentro de un ambito determinado. Las Normas dan respuesta, sin entrar en

detalles de implementacion ni tecnolégicos, a qué se puede hacer y qué no en

relacion a un cierto tema desde el punto de vista de la seguridad: qué se considera

un uso apropiado o inapropiado, las consecuencias derivadas del incumplimiento,

entre otros aspectos.
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¢ Procedimientos Generales del Sistema de Gestion de la Seguridad de la
Informacion (PGS): Establecen la manera en que la Organizacidon establece,
implementa, mantiene y mejora de manera continua el SGSI.

¢ Procedimientos Operativos de Seguridad (POS): Documentos que dan
respuesta, incluyendo detalles de implementacion y tecnoldgicos, a como se
puede realizar una determinada actividad o cumplir con un requisito conforme a
los principios de seguridad de la organizacién y los procesos internos en ella
establecidos.

¢ Instruccion Técnica de Seguridad (ITS): Se redactan cuando en relaciéon con una
actividad es necesario un mayor nivel de concrecién que el establecido en un POS.
Es un documento de caracter técnico en el que se describe, con el nivel de detalle
preciso (quién, cdmo, cuandoy doénde), el desarrollo de una determinada actividad

y que se emiten para poder cumplir las politicas establecidas en los POS.

10.2 Estructura General

El desarrollo de la normativa de seguridad en su conjunto se llevara a cabo basandose en
el analisis de riesgos y aspectos especificos de la Seguridad de la Informacién tales como
las medidas de seguridad indicadas en el Anexo Il del ENS:

e Marco organizativo: orientado a administrar la seguridad de la informacion dentro
de MUFACE. Partiendo de la presente Politica de Seguridad de la Informacion se
desarrollara el resto del marco normativo de seguridad.

e Marco operacional: constituido por las medidas a tomar para proteger la
operacion del sistema como conjunto integral de componentes para un fin.

¢ Medidas de proteccion: para la proteccion de activos concretos, segun su

naturaleza, con el nivel requerido en cada dimension de seguridad.

10.3 Gestidon de la documentacion

La gestidon de la documentacién relacionada con la seguridad de la informacidén tendra en
cuenta el ciclo de vida de esta (generacién, aprobacidon, modificacion), de modo que se

establezcan distintas responsabilidades en cada fase del ciclo de vida.
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En este sentido, la gestion de la documentacidén contara con los siguientes roles

relacionados:

e Consejo de Direccidn (Direccion)

e Comité de Seguridad de la Informacién (CSIM)

e Responsable de Seguridad de la Informacién (RSI)

e Responsable de Seguridad Delegado (RSID)

e Responsable del Sistema (RS)

¢ Responsable del Sistema Delegado (RSD)

De acuerdo con lo anterior, en funcidn del tipo de documento y el ciclo de vida, se ha

establecido la siguiente matriz:

contingencia o

emergencia

Generacién Aprobacién Modificacion
Politica de Seguridad de la CSIM Direccion CSIM
Informacién
Plan de Adecuacion al CSIM Direccion CSIM
Esquema Nacional de
Seguridad
Informes periddicos de RSI CSIM RSI
seguridad para CSIM
Normativas de seguridad RSID - RS RSI-CSIM RSID - RS
de la informacion
Procedimientos RSID - RS/RSD RSI RSID - RS/RSD
Generales SGSI
Procedimientos RS/RSD RSID/RSI RS/RSD
Operativos de Seguridad e
Instrucciones Técnicas
Documentacion de RS/RSD RSID/RSI RS/RSD
seguridad del sistema
Planes de continuidad, RS/RSD RSID/RSI RS/RSD
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Generacion Aprobacién Modificacién
Planes de mejora de la RSID - RS/RSD RSI-CSIM RSID - RS/RSD

seguridad

10.4 Sanciones previstas por incumplimiento

El incumplimiento de la Politica de Seguridad de la Informacién tendra como resultado la
aplicacién de diversas sanciones, conforme a la magnitud y caracteristicas de los
preceptos incumplidos.

El procedimientoy las sanciones para aplicar seran las establecidas en la legislacién sobre

régimen disciplinario de las Administraciones Publicas.

11 Seguridad de la Informacidn

Se dispondra un sistema de etiquetado o nombrado para los documentos, de manera que
el destinatario de la informacién pueda conocer el tipo de informacién que contiene el
documento, departamento o area a la que pertenece, categoria de informacién que
contiene, existencia de datos personales o cualquier otra informacidon que resulte

relevante en materia de datos personales.

11.1 Calificacion de la Informacion

Toda la informacidén que obra en los sistemas de informacion responsabilidad de MUFACE
debera contar con medidas de seguridad, de acuerdo con lo previsto en el ENS, que
garanticen la proteccidn respecto a todas las dimensiones de la seguridad. Estas medidas
de seguridad se estableceran de acuerdo con unos criterios basados en el uso de la
informaciény su difusién.

A continuacion, se establece una propuesta de niveles de calificacidon de la informacion
(etiquetado) en base a su grado de confidencialidad (teniendo en cuenta su uso y su

difusién, como ya se ha dicho) y que sirve tanto si estd en formato electrénico como en

papel.
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Calificacion
Tipo de informacion y disponibilidad de ésta
(etiqueta)

Informacién que no ha podido ser calificada, estando su
Sin calificar
contenido accesible a cualquier persona

Uso publico Informacién elaborada expresamente para su difusion publica

Informacidn que debe estar disponible Unicamente para las
Uso interno personas que se autentiquen con una cuenta

@[empresas.]MUFACE.es

Informacién que quedara disponible Unicamente para las
Difusion personas o dominios que el usuario que etiquete la informacién
restringida decida; dichas personas deberan superar un proceso de

autenticacion para poder acceder a la informacion

Informacidn disponible Unicamente en las instalaciones de

MUFACE y para un conjunto extremadamente reducido de
Difusidn prohibida

personas, autorizadas al acceso conforme a un procedimiento

estricto

Esta propuesta podra ser desarrollada con mayor detalle y ejemplos en una Norma
especifica de calificacion y proteccion de la informacion.

Toda la documentacion, digital o impresa, debe indicar la calificacion de la informacién
que contiene, salvo la informacidén catalogada como publica.

Para dicha calificacion se definird un Procedimiento de Calificacidon de la Documentacion.
La calificacion de lainformacidon debe tener en cuenta las consecuencias que se derivarian

de su conocimiento por personas que no deben tener acceso a ella.

12 Obligaciones del Personal

Todos los miembros de MUFACE tienen la obligacion de conocer y cumplir esta Politica de
Seguridad de la Informacioén.
Asimismo, deberdn conocer la Normativa de Seguridad que la desarrolla en la medida que

les sea de aplicacion en el desempefio de sus cometidos.

24 MUFACE



El Comité de Seguridad de la Informacién dispondra los medios necesarios para que tanto
la Politica como la Normativa lleguen a los destinatarios concernidos.

Para ello, ademas de que la politica esté disponible en los sistemas de informacién de
MUFACE, al menos una vez al afio, se recordara a todo el personal la necesidad de su
conocimiento y cumplimiento y se notificara cualquier cambio que se haya producido.
Asi mismo, se establecerd un programa de concienciacion continua para todos los
miembros de la Organizacion, en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas TIC
recibirdan formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formacion sera recomendada antes de asumir una
responsabilidad, tanto si es su primera asignacion o si se trata de un cambio de puesto de

trabajo o de responsabilidades en el mismo.

13 Terceras Partes

Cuando MUFACE utilice servicios o ceda informacién de/a terceros, se les hard participes
de esta Politica de Seguridad y de la Normativa de Seguridad que afecte a dichos servicios
o informacién. La tercera parte quedara sujeta a las obligaciones establecidas en dicha
normativa, pudiendo desarrollar sus propios procedimientos operativos para satisfacerla.
Se estableceran procedimientos especificos de reporte y resolucidn de incidencias. Se
garantizara que el personal de terceros esta adecuadamente concienciado en materia de
seguridad, al menos al mismo nivel que el establecido en esta Politica. De igual modo
deberan estar en condiciones de exhibir la correspondiente Declaraciéon de Conformidad
con el ENS cuando se trate de sistemas de categoria BASICA, o la Certificaciéon de
Conformidad con el ENS, cuando se trate de sistemas de categorias MEDIA o ALTA, en los
servicios concernidos.

Cuando MUFACE preste servicios a otros organismos o maneje informacién de otros
organismos, se les hara participes de esta Politica de Seguridad de la Informacién, se
estableceran canales para reporte y coordinacién de los respectivos Comités de Seguridad
y se estableceran procedimientos de actuacién para la reaccién ante incidentes de

seguridad.
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Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun
serequiere en los parrafos anteriores, se requerira un informe del Responsable del Sistema
que precise los riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacion

de este informe por el Comité de Seguridad antes de seguir adelante.

13.1 Terceras Partes como Servicios Externalizados de Seguridad

En el caso de servicios externalizados de seguridad, salvo por causa justificada y
documentada, la organizacion prestataria de dichos servicios debera designar un POC
(Punto o Persona de Contacto) para la seguridad de la informacidn tratada y el servicio
prestado, que cuente con el apoyo de los érganos de direccion, y que canalice y supervise,
tanto el cumplimiento de los requisitos de seguridad del servicio que presta o solucién que
provea, como las comunicaciones relativas a la seguridad de la informacion y la gestion de
los incidentes para el ambito de dicho servicio.

Dicho POC de seguridad sera el propio Responsable de Seguridad de la organizacion

contratada, formara parte de su area o tendra comunicacion directa con el mismo.

14 Desarrollo del SGSI, Revision y Auditorias

La Direccién aprobard el desarrollo de un sistema de gestién de la seguridad de la
informacién (SGSI) que seréd establecido, implementado, mantenido y mejorado conforme
a los estandares de seguridad. Este sistema se adecuara y servira de gestion de los
controles del ENS. El sistema sera documentado y permitira generar evidencias de los
controles y del cumplimiento de los objetivos marcados. Existira un procedimiento de
gestion documental que establecera las directrices para la estructuracion de la
documentacion de seguridad del sistema, su gestiéony acceso.

La Politicay las Normas de Seguridad de la Informacion se adaptaran a la evolucion de los
sistemas y de la tecnologia y a los cambios organizativos y se alinearan con la legislacion
vigente y con los estdndares y mejores practicas del ENS, prestando especial atencién a
las guias publicadas por el Centro Criptolégico Nacional como desarrollo de las medidas

y controles de seguridad.
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Las medidas de seguridad y los controles fisicos, administrativos y técnicos aplicables se
detallaran en la Declaracién de Aplicabilidad, y seran proporcionales a la criticidad de la
informacién a protegery a su clasificacion.

El Comité de Seguridad de la Informacion revisara esta politica anualmente o cuando haya
cambios significativos que asi lo aconsejen, y la sometera de nuevo a aprobacién por la
direccion. Las revisiones comprobaran la efectividad de la politica, valorando los efectos
de los cambios tecnolégicos y de negocio.

La direccion sera responsable de aprobar las modificaciones necesarias en el texto
cuando se produzca un cambio que afecte a las situaciones de riesgo establecidas en el
presente documento.

El sistema de gestién de seguridad se auditara cada dos anos, segun un plan de auditorias

desarrollado por el Comité de Seguridad.
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Anexo 1. Acrénimos

ACRONIMOS

CCN Centro Criptolégico Nacional

ENS Esquema Nacional de Seguridad

CSIM Comité de Seguridad de la Informacion de MUFACE

PSI Politica de Seguridad de la Informacion

RSI Responsable de Seguridad de la Informacion

RSID Responsable de Seguridad de la Informacién Delegado

RS Responsable del Sistema

RSD Responsable del Sistema Delegado

STIC Sistemas de Tecnologias de la Informacidn y las Comunicaciones

CERT Equipo de respuesta ante incidentes (Computer Emergency Response
Team)

DPD Delegado de Proteccion de Datos

RGPD Reglamento General de Protecciéon de Datos

LOPDGDD Ley Organica de Proteccion de Datos Personales y Garantia de los Derechos
Digitales

EIPD Evaluacion de Impacto en la Proteccién de Datos

POS Procedimientos Operativos de Seguridad

ITS Instruccién Técnica de Seguridad
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