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1.Objeto

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad
(ENS) en el ambito de aplicacidn al sector publico, segun el articulo 2 de la Ley 40/2015 del
1 de octubre, y segun el articulo 156.2, establece los principios basicos y requisitos
minimos requeridos para proteger la informacion. Las Administraciones Publicas deberan
aplicarlo para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacién de los datos, informaciones y servicios

utilizados en medios electréonicos que gestionen en el ejercicio de sus competencias.

El objeto de este documento es la adecuada protecciéon de la informaciéon segun el
principio de proporcionalidad, de manera que se realice la gestion de la seguridad en
funcién de losriesgos. Por este motivo, deben establecerse diversos niveles de calificacion
de la informacién que permitan aplicar las medidas de proteccién adecuadas para cada

categoria.

La Norma sobre responsabilidad de la informacién y criterios para su calificacién

establece las directrices a seguir para llevar a cabo esa calificacion.

2. Ambito de Aplicacion

Esta norma aplica a todos los usuarios (tanto de internos como externos) que tengan
acceso a los sistemas de informacidn gestionados por MUFACE con responsabilidad en la

gestion de la informacioén.

El ambito de aplicacion estricto se refiere a la informacién manejada por aquellos
productos y servicios relacionados con el ejercicio de derechos, con el cumplimiento de
deberes por medios electrénicos o con el acceso por medios electrénicos de los
ciudadanos a la informacidn, los servicios y al procedimiento administrativo, de acuerdo
con lo previsto en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo

Comun de las Administraciones Publicas, y con lo establecido por el ENS.
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No obstante, lo establecido en el presente documento podra ser, asimismo, de aplicacion
atodos aquellos sistemas o servicios que no queden contenidos en el @mbito de aplicacién

del ENS, si asi se determinara por los responsables competentes.

Taly como indica el Articulo 2 del ENS, “sin perjuicio de la aplicacidn de la Ley 9/1968, de
5 de abril, de Secretos Oficiales y otra normativa especial, este real decreto sera de
aplicacion a los sistemas que tratan informacion clasificada, pudiendo resultar necesario
adoptar medidas complementarias de seguridad, especificas para dichos sistemas,
derivadas de los compromisos internacionales contraidos por Espafia o de su pertenencia

a organismos o foros internacionales™.

3. Contexto

Este documento forma parte del cuerpo normativo de la Politica de Seguridad de la
Informacién (PSI) de MUFACE, desarrollado para garantizar la seguridad de la informacion

en la misma.

El Responsable de Seguridad correspondiente aprobaréa los procedimientos especificos

que sean necesarios para el desarrollo de esta norma.

4.Vigencia

El presente documento es efectivo desde la fecha de aprobacién, indicada en la segunda

pagina del presente documento, y hasta que sea reemplazado por una nueva version.

Las versiones anteriores que hayan podido distribuirse constituyen borradores o versiones
obsoletas, por lo que su vigencia queda anulada por la Ultima version de este documento.
En cualquier caso, toda lainformacion referente a versiones, modificaciones, etc., aparece

descrita en la ficha de versiones al inicio del documento.
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5. Terminologia relevante

Alo largo del texto de los documentos de desarrollo normativo de seguridad requeridos por
la PSI de MUFACE se citan una serie de definiciones, entre ellas algunas figuras o roles, a

los que se aludira con letra cursiva siguiendo la siguiente nomenclatura:

- Usuario: la persona o sistema que utiliza los sistemas de informacién de MUFACE,
y/o a la informacién contenida en ellos.

- Responsable del Sistema: seguin define la PSI, esta responsabilidad recaera en
los titulares de los drganos responsables del desarrollo, mantenimiento y
explotacion del sistema de informaciéon que soporte los servicios
correspondientes. Por tanto, segun esta definicion, recae sobre el titular de la
correspondiente Unidad TIC.

- Responsable de Seguridad: segun define la PSI, la persona que determina las
decisiones para satisfacer los requisitos de seguridad de lainformaciony servicios.

- Responsables de la Informacion: segun define la PSI, la persona que establece
las necesidades de seguridad de la informacion que se maneja y efectua las
valoraciones delimpacto que tendria un incidente que afectara a la seguridad. Esta
responsabilidad recaera en el titular del érgano o unidad administrativa que
gestione el procedimiento o tramite.

- Responsables del Servicio: seglin define la PSI, la persona que determina los
requisitos de seguridad de los servicios prestados. Esta responsabilidad recaera
en el titular del 6rgano o unidad administrativa que cada servicio.

- Activo: Componente o funcionalidad de un sistema de informacidn susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la
organizacion. Incluye: informacién, datos, servicios, aplicaciones (software),
equipos (hardware), comunicaciones, recursos administrativos, recursos fisicos y
recursos humanos.

- Autenticidad: Propiedad o caracteristica consistente en que una entidad es quien
dice ser o bien que garantiza la fuente de la que proceden los datos.

- Confidencialidad: propiedad o caracteristica consistente en que la informacién ni
se pone a disposiciéon, ni se revela a individuos, entidades o procesos no

autorizados.
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- Integridad: propiedad o caracteristica consistente en que el activo de informacién
no ha sido alterado de manera no autorizada.

- Disponibilidad: Propiedad o caracteristica de los activos, consistente en que las
entidades o procesos autorizados tienen acceso a los mismos cuando lo requieren.

- Trazabilidad: Propiedad o caracteristica consistente en que las actuaciones de
una entidad pueden ser imputadas exclusivamente a dicha entidad.

- Calificar: acto formal mediante el cual se establecen diferentes niveles de
informacidén en funcion de sus exigencias de seguridad.

- Informacion Calificada: Aquella informacidn (en cualquier tipo de soporte, fisico
o informatico) que ha pasado por el procedimiento de calificacion y han sido
determinados sus requisitos de seguridad.

- Medidas de seguridad: Conjunto de disposiciones encaminadas a protegerse de
los riesgos posibles sobre el sistema de informacion, con el fin de asegurar sus
objetivos de seguridad. Puede tratarse de medidas de prevencion, de disuasidn, de
proteccion, de detecciény reaccién, o de recuperacion.

- Sistema de Informacidon: Conjunto organizado de recursos para que la
informacién se pueda recoger, almacenar, procesar o tratar, mantener, usar,
compartir, distribuir, poner a disposicion, presentar o transmitir.

- RTO: Recovery Time Objective. Tiempo maximo que un servicio puede estar

interrumpido o una informacién indisponible.

6. Directrices

Segun las funciones atribuidas por la PSI en su Articulo 7 y de conformidad con lo
establecido por el Articulo 44 del ENS y por la Norma de Organizacién de Seguridad y
Responsabilidades, corresponde a cada Responsable de la Informacidn la calificacién de
aquella informacién sobre la que tenga potestad, estableciendo sus necesidades de
seguridad. Podra contar para ello con el asesoramiento del Responsable del Sistema del

Responsable del Servicio y del Responsable de Seguridad.

Se basara para realizar la calificacion en los resultados de un analisis de riesgos sobre los

activos de informacién bajo su responsabilidad.
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Realizara y mantendra actualizado al menos anualmente un inventario de todos los activos
de informacion de los que es responsable en el que se indique tanto el nivel de calificacién
otorgado a cada tipo de informacion como las medidas minimas de seguridad requeridas
para los mismos en funcion de su nivel. Seguira para ello el procedimiento de inventariado
de activos de informacion. El inventario estara a disposicion de los usuarios del sistema

que deberan observar las medidas indicadas en el manejo de la citada informacion.

El responsable de la Informacién debera revisar periddicamente la calificacion de la
informacién y tendra la potestad de modificar el nivel de seguridad requerido en el
momento en que lo considere necesario. Se debera conservar en el inventario mencionado
un historico de cambios en el nivel de seguridad de cada tipo de informacion, conteniendo
al menos la fecha, la motivacién y la persona responsable de la realizaciéon del cambio en

la definicion del nivel de seguridad.

Seguira para las tareas mencionadas el procedimiento de calificacion de la informacioén,
que desarrollara la manera de calificarla segun los criterios determinados por la presente

normay definird cdmo debe realizarse la aprobacién formal de la misma.

ELResponsable de lainformacion debera ademads determinar la periodicidad de realizacion
de copias de respaldo y el periodo de retenciéon de las mismas, que se reflejaran en la
Politica de Backup de la organizacion. La realizacion de las citadas copias de respaldo se
llevara a cabo de acuerdo con lo explicitado en la Norma de retencién de la informaciény
de la realizacion y almacenamiento de salvaguardas de informacion (backups) y en sus

procedimientos derivados.

Por otra parte, el Responsable de la Informacién se asegurara de que los soportes
conteniendo la informacidn estén correctamente etiquetados segun su calificacién. En el
caso de contener informacion con distintos niveles de calificacion se etiquetara segun el
mas alto. Se seguira el procedimiento de etiquetado de soportes de informacién que

detalle la forma en que debe llevarse a cabo en funcion de su nivel de seguridad.

Elresponsable del Sistema implementara almenos las medidas de seguridad definidas por
el Responsable de la Informacion. Contara para ello con un Procedimiento de proteccion
y tratamiento de la informacién, que precisard cdmo se han de realizar aspectos como

control de acceso, almacenamiento y custodia, realizacién de copias de seguridad,
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transmisién de informaciéon, etc., de acuerdo con lo explicitado en las normas

correspondientes y sus procedimientos de desarrollo.

7. Criterios de calificacion de la informacion

Se deben considerar para calificar la informacion los distintos criterios detallados en el

presente capitulo.

7.1 Calificacion frente al ENS

ELENS establece que la determinacion de la categoria de cada activo ha de realizarse sobre
la base del impacto que tendria un incidente que afectara a la seguridad en las siguientes
dimensiones, enunciadas en el anexo | del ENS: autenticidad, confidencialidad, integridad,

disponibilidad y trazabilidad.

Segun establece el anexo | del ENS, una informacién o un servicio pueden verse afectados
en una o mas de sus dimensiones de seguridad. Cada dimensién de seguridad afectada se
adscribira a uno de los siguientes niveles: BAJO, MEDIO o ALTO. Si una dimensién de
seguridad no se ve afectada y no se ocasiona por tanto perjuicio alguno, no se adscribira a

ningun nivel.

Se valoraran los activos de tipo informacion, en este orden: confidencialidad, integridad,
autenticidad, trazabilidad y, si fuera relevante, disponibilidad. En el Anexo | delENSyen la
guia CCN-STIC-803 del Centro Criptolégico Nacional se detallan los criterios de apoyo que
se recogen en el ANEXO Il: de este documento para proceder a la valoraciéon en las
dimensiones de cada activo de informacion detectado. Se aplicaran dichos criterios para

calificar la informacién contemplada en el ambito de aplicacién de la presente Norma.

Se adjunta a continuacién una tabla resumen de los mismos:

DIMENSION VALORES
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El nivel de | Impacto, SIN BAJO MEDIO ALTO
seguridad se | ¢qué pasa
establecerd si...? VALORAR
en funcién de
las
consecuenci
as que
tendria ...
CONFIDENCIALID su | ¢Qué Informacion No debe ser | Solo debe ser | Debe ser
AD revelacion a | sucedesila | de caracter | conocida conocida por | conocidasolo
personas no | informacién | publico o | fuera de la | las personas | por un
autorizadaso | cae en | cuya organizacién. | que la | numero
que no | manos de | revelacién no necesiten limitado de
necesitan personas causa para su | personas.
conocer la | no perjuicio trabajo.  Su
informacién. | autorizadas | alguno. revelacion Su revelacion
? causaria causaria
perjuicios perjuicios
graves de | muy graves
imagen, de imagen,
legales, etc. | legales, etc.
INTEGRIDAD su | ¢Qué Errores en la | Causarian Causarian un | Causarian un
modificacién | impacto informacion algun perjuicio dafo muy
por alguien | tendria que | carecen de | inconvenient grave, grave de
que no esta | la consecuenci e (retrasos | aunque imposible o
autorizado a | Informacién | as. leves o | subsanable muy dificil
modificar la | sea modificacién (acciones recuperacion
informacion. modificad a de los | correctoras
por alguien resultados costosas).
no con poca
autorizado? repercusion).
AUTENTICIDAD el hecho | (Qué pasa | La falsedad | La falsedad | La falsedad | La falsedad

de que la

si no puedo

en el origen y

en el origen y

en el origen y

en el origen y

informacion garantizarla | destino es | destino destino destino

no fuera | identidad irrelevante causaria causaria causaria

auténtica. del origen | (anonimato). perjuicio danos dafos  muy
y/o destino limitado, significativos graves,
de la pudiendo ser | y de dificil | irreparables.
informacion subsanable. recuperacion
?

11
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TRAZABILIDAD ...elnopoder | ;Qué Es irrelevante | La pérdida de | La pérdida de | La pérdida de
rastrear a | conlleva conocer la | trazabilidad trazabilidad trazabilidad
posteriori que el | autoria de las | dificultaria la | dificultaria facilitaria
quién ha | tratamiento | actuaciones subsanacion notablement enormement
accedidoa,o | de la | sobre la | de problemas | e la | e la comisidn
modificado informaciéon | informacién. y dificultaria | subsanacion de delitos
una cierta | (acceso, la de problemas | graves,
informacion. modificacié persecucion o la | ocasionando

n, borrado) de delitos, | persecucion un perjuicio
no pueda causando un | de delitos, | muy grave, de
ser perjuicio provocando dificil o
verificado limitado. un perjuicio | imposible
(trazado)? grave. reparacion.

DISPONIBILIDAD el hecho | ;Qué Se puede | Causaria el | Supondria el | Causaria un
de que no se | sucede si | prescindir de | incumplimien | incumplimien | grave dafio de
pudiera no se puede | esta to leve de | to material o | dificil o
acceder a la | accederala | informacién alguna norma | formalde una | imposible
informacion. informacién | durante méas | o protestas | norma y | reparacion,

? de una | individuales. podria un
semana. provocar incumplimien
alteracion del | to grave de
orden una norma o
publico. un  enorme
dafio
reputacional.

Mmuface

7.2. Calificaciéon frente a la normativa especifica segun la

naturaleza de la informacion

El Responsable de la Informacién debera identificar la naturaleza de la informacién que
maneja y debera considerar para su calificacion la Normativa especifica que le es de

aplicacidn. Se recogera en el inventario informacidn sobre la Normativa de aplicacion.

Determinara en funcién de esto los requisitos de seguridad que sea necesario aplicar de

manera adicional a los incluidos en los apartados anteriores.

De igual manera, definira cualesquiera otras necesidades de seguridad especificas que

puedan requerirse por motivos de servicio u operacionales.
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8. Responsabilidades

El contenido de esta norma es de obligado conocimiento y cumplimiento por parte de las
personas con responsabilidad en la gestion de la informacion en MUFACE, pudiéndose
derivar de su incumplimiento la pertinente responsabilidad en el ambito disciplinario, si a
ello hubiera lugar en aplicacion de las disposiciones reguladoras del estatuto juridico del

usuario.

La deteccion de actuaciones irregulares, ilicitas o ilegales podra acarrear la iniciacion de
las medidas disciplinarias oportunas y, en su caso, de las acciones legales

correspondientes.

9. Revision de la norma

La presente normay cualquier modificacién a la misma, entrara en vigor en el momento en
que sea aprobada por el Comité de Seguridad de la Informacion de MUFACE, lo que se

notificara oportunamente mediante su publicacion en la Intranet de MUFACE.

Las modificaciones totales o parciales de la presente normativa, asi como la referencia de
los documentos o versiones que sustituyen a este documento serdn registradas mediante

control de cambios y versién del documento.
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Anexo |: Referencias

Se deberan tomar en consideracion los siguientes textos y normativas:

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.

PSI Politica de Seguridad de la Informaciéon de MUFACE.

REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEQ Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccion de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccién de datos).
Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y
garantia de los derechos digitales.

Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-800: Esquema
Nacional de Seguridad - Glosario de Términos y Abreviaturas

Centro Criptologico Nacional. Guia de Seguridad CCN-STIC-803: Esquema
Nacional de Seguridad. Valoracién de los Sistemas.

Centro Criptologico Nacional. Guia de Seguridad CCN-STIC-804: Esquema
Nacional de Seguridad. Guia de implantacién.

Centro Criptoldgico Nacional. Guia de Seguridad CCN-STIC-808: Verificacién del
Cumplimiento de las Medidas en el ENS.

Centro Criptoldgico Nacional. Guia de Seguridad CCN-STIC-402: Organizacion y

Gestidn para la Seguridad de los Sistemas TIC.

Las directrices estipuladas en esta norma se fundamentan en los requisitos establecidos

en el ENS que se mencionan a continuacion.

9.1 Medida mp.info.1 — Datos de caracter personal

Cuando el sistema trate datos personales, el responsable de seguridad recogera los
requisitos de proteccién de datos que sean fijados por el responsable o por el encargado
del tratamiento, contando con el asesoramiento del DPD, y que sean necesarios

implementar en los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del
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mismo, asi como de los riesgos para los derechos y libertades de acuerdo a lo establecido
en los articulos 24y 32 del RGPD, y de acuerdo a la evaluacion de impacto en la proteccion

de datos, si se ha llevado a cabo.

9.2 Medida mp.info.2 — Calificacién de la informacion

Para calificar la informacion se estara a lo establecido legalmente por las leyes 'y
tratados internacionales de los que Espafa es miembro y su normativa de
aplicacién cuando se trate de materias clasificadas. El valor a emplear en el caso
de informacién de materias no clasificadas seria USO OFICIAL para informacién
con algun tipo de restriccidn en su manejo por su sensibilidad y confidencialidad.
La politica de seguridad establecera quién es el responsable de cada informacién
manejada por el sistema.

La politica de seguridad recogera, directa o indirectamente, los criterios que, en
cada organizacion, determinaran el nivel de seguridad requerido, dentro del marco
establecido en el articulo 40 y los criterios generales senalados en el anexo |.

El responsable de cada informacién seguira los criterios determinados en el
apartado anterior para asignar a cada informacion el nivel de seguridad requerido,
y serd responsable de su documentacién y aprobaciéon formal.

El responsable de cada informacién en cada momento tendra en exclusiva la
potestad de modificar el nivel de seguridad requerido, de acuerdo a los apartados

anteriores.

9.4 Articulo 40 del ENS (RD 311/202). Categorias de seguridad

1. La categoria de seguridad de un sistema de informacién modulara el equilibrio entre la
importancia de la informacidn que maneja y los servicios que presta y el esfuerzo de
seguridad requerido, en funcién de los riesgos a los que esta expuesto, bajo el principio de
proporcionalidad.

2. La determinacidn de la categoria de seguridad se efectuara en funcién de la valoracién
delimpacto que tendria un incidente que afectase a la seguridad de la informacién o de los
servicios con perjuicio para la disponibilidad, autenticidad, integridad, confidencialidad o

trazabilidad, siguiendo el procedimiento descrito en el anexo |
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9.5 Articulo 41 del ENS (RD 311/2022). Facultades

1. La facultad para efectuar las valoraciones a las que se refiere el articulo 40, asi como,
en su caso, su posterior modificacidn, correspondera al responsable o responsables de la

informacion o servicios afectados.

2. Con base en las valoraciones sefialadas en el apartado anterior, la determinacién de la
categoria de seguridad del sistema correspondera al responsable o responsables de la

seguridad.

9.6 Los Responsables de la Informacion.

Conforme a los articulos 10 y 44 delReal Decreto 3/2010, de 8 de enero, porelque se regula
el Esquema Nacional de Seguridad en el ambito de la Administracion Electronica (ENS), el
Responsable de la Informacidén es la persona que establece las necesidades de seguridad
de la informacion que se maneja y efectla las valoraciones del impacto que tendria un
incidente que afectara a su seguridad. Tiene, ademads, en exclusiva, la potestad de

modificar el nivel de seguridad requerido para la misma (anexo [1.5.7.2 del ENS).

Esta responsabilidad recaera en el titular del 6rgano o unidad administrativa que gestione

el procedimiento o tramite.

Sonfunciones de cada Responsable de Informacién, dentro de su ambito de actuacion, las

siguientes:

a. Determinar los niveles de seguridad de la informacién tratada, valorando los
impactos de los incidentes que afecten a la seguridad de la informacién (articulo
44 del ENS).

b. Son los encargados, junto a los Responsables del Servicio y contando con la
participacion y asesoramiento del Responsable de Seguridad y del Responsable
del Sistema, de realizar los preceptivos andlisis de riesgos, y de seleccionar las
salvaguardas a implantar.

c. Sonlosresponsables, junto alos Responsables del Servicio, de aceptar los riesgos
residuales calculados en el andlisis de riesgos, y de realizar su seguimiento y

control, sin perjuicio de la posibilidad de delegar esta tarea.
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10 ANEXO IlI: Criterios para la valoracion en las

dimensiones de cada activo de informacion

10.1 Criterios del apartado 3 del anexo | (Categorias de los
sistemas) del ENS: Determinacién del nivel requerido en una

dimensién de seguridad

Una informacion o un servicio pueden verse afectados en una o mas de sus dimensiones
de seguridad. Cada dimension de seguridad afectada se adscribird a uno de los siguientes
niveles de seguridad: BAJO, MEDIO o ALTO. Si una dimension de seguridad no se ve

afectada, no se adscribira a ningun nivel.

Nivel BAJO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio limitado sobre las
funciones de la organizacidn, sobre sus activos o sobre los individuos afectados.
Se entendera por perjuicio limitado:
1° La reducciéon de forma apreciable de la capacidad de la organizacion para
desarrollar eficazmente sus funciones y competencias, aunque estas sigan
desempenandose.
29 Causar un dano menor en los activos de la organizacion.
3% El incumplimiento formal de alguna ley o regulacidon, que tenga caracter de
subsanable.
49 Causar un perjuicio menor a algun individuo, que pese a resultar molesto, pueda
ser facilmente reparable.

50 Otros de naturaleza analoga.

Nivel MEDIO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio grave sobre las
funciones de la organizacidn, sobre sus activos o sobre los individuos afectados.
Se entendera por perjuicio grave:
1° La reduccién significativa de la capacidad de la organizaciéon para desarrollar
eficazmente sus funcionesy competencias, aunque estas sigan desempenandose.

29 Causar un dano significativo en los activos de la organizacién.
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3° Elincumplimiento material de alguna ley o regulacién, o el incumplimiento formal
que no tenga caracter de subsanable.
4° Causar un perjuicio significativo a algun individuo, de dificil reparacion.

50 Otros de naturaleza analoga.

Nivel ALTO. Se aplicara cuando las consecuencias de un incidente de seguridad que
afecte a alguna de las dimensiones de seguridad supongan un perjuicio muy grave sobre
las funciones de la organizacién, sobre sus activos o sobre los individuos afectados.
Se entendera por perjuicio muy grave:
1° La anulacion efectiva de la capacidad de la organizacion para desarrollar
eficazmente sus funciones y competencias.
2° Causar un dafio muy grave, e incluso irreparable, de los activos de la organizacion.
3° Elincumplimiento grave de alguna ley o regulacion.
4° Causar un perjuicio grave a algun individuo, de dificil o imposible reparacion.
50 Otros de naturaleza analoga.
Cuando un sistema de informacidén trate diferentes informaciones y preste diferentes
servicios, el nivel de seguridad del sistema en cada dimension sera el mayor de los

establecidos para cada informacién y cada servicio.

10.2 Criterios de la Guia CCN-STIC-403

A continuacidn, se detallan los criterios de valoracién especificados por la guia CCN-STIC-

803 del CCN, que deberan utilizarse como referencia.

10.2.1 Criterios generales para valorar la Confidencialidad necesaria
[C=A] Nivel ALTO

- porque lainformacién debe conocerla un nimero muy reducido de personas.

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque su revelacidn causaria un grave dafo, de dificil o imposible reparacion.

- porque surevelaciéon supondria el incumplimiento grave de una norma.

- porque su revelacion causaria pérdidas econdmicas elevadas o alteraciones
financieras significativas.

- porque su revelacion causaria un dafo reputacional grave con los ciudadanos o

con otras organizaciones.
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porque su revelacion podria desembocar en protestas masivas (alteracion seria del

orden publico).

[C=M] Nivel MEDIO

[C=

porgue la informacion deben conocerla sélo quienes lo necesiten para su trabajo,
con autorizacion explicita

por disposicion legal o administrativa: ley, decreto, orden, reglamento...

porgue su revelacion causaria un dafio importante, aunque subsanable.

porgue su revelaciéon supondria elincumplimiento material o formal de una norma.
porgue su revelacion causaria pérdidas econémicas importantes.

porque su revelacidn causaria un dafo reputacional importante con los
ciudadanos con otras organizaciones.

porgue su revelacién podria desembocar en protestas publicas (alteracién del

orden publico).

B] Nivel BAJO

porque la informacién no deben conocerla personas ajenas a la organizacion.

por disposicién legal o administrativa: ley, decreto, orden, reglamento...

porgue su revelacion causaria algun perjuicio.

porgue su revelacion supondria el incumplimiento leve de una norma.

porgue su revelacion supondria pérdidas econdmicas apreciables.

porgue su revelacion causaria un dano reputacional apreciable con los ciudadanos
con otras organizaciones.

porgue su revelacion podria desembocar en multiples protestas individuales.

Sin valorar

informacién de caracter publico, accesible por cualquier persona.

10.2.2 Criterios generales para valorar la Integridad necesaria

[1=A] Nivel ALTO
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por disposicion legal o administrativa: ley, decreto, orden, reglamento...
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- porque su manipulacién o modificacién no autorizada causaria un grave dafo, de
dificil o imposible reparacion.

- porque su manipulacion o alteracion no autorizada causaria pérdidas econdmicas
elevadas o alteraciones financieras significativas.

- porque su manipulacion o alteracidon no autorizada causaria un dafo reputacional
grave con los ciudadanos o con otras organizaciones.

- porque su manipulacion o alteraciobn no autorizada podria desembocar en

protestas masivas (alteracion seria del orden publico).
[I=M] Nivel MEDIO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque su manipulacién o modificacién no autorizada causaria un dafo
importante, aunque subsanable.

- porque sumanipulacién o modificacién no autorizada supondria elincumplimiento
material o formal de una norma.

- porque su manipulacion o modificacion no autorizada causaria pérdidas
econdmicas importantes.

- porque su manipulacién o modificacién no autorizada causaria un dafo
reputacional importante con los ciudadanos o con otras organizaciones.

- porque su manipulacién o modificacién no autorizada podria desembocar en

protestas publicas (alteracién del orden publico).
[1=B] Nivel BAJO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque su manipulacién o modificacidon no autorizada causaria algun perjuicio.

- porque sumanipulacién o modificacién no autorizada supondria elincumplimiento
leve de una norma.

- porque su manipulacién o modificacion no autorizada supondria pérdidas
econdmicas apreciables.

- porque su manipulaciéon o modificacién no autorizada causaria un dafo
reputacional apreciable con los ciudadanos o con otras organizaciones.

- porque su manipulacién o modificacién no autorizada podria desembocar en

multiples protestas individuales.
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Sin valorar

- cuando los errores en su contenido carecen de consecuencias o son facil y

rapidamente reparables.

10.2.3 Criterios generales para valorar la Autenticidad necesaria

[A=A] Nivel ALTO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque la falsedad en su origen o en su destinatario causaria un grave dano, de
dificil o imposible reparacién.

- porque lafalsedad en su origen o en su destinatario causaria pérdidas econdmicas
elevadas o alteraciones financieras significativas

- porque lafalsedad en su origen o en su destinatario causaria un dafio reputacional
grave con los ciudadanos o con otras organizaciones.

- porque la falsedad en su origen o en su destinatario podria desembocar en

protestas masivas (alteracién seria del orden publico)

[A=M] Nivel MEDIO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque la falsedad en su origen o en su destinatario causaria un dafio importante,
aungue subsanable

- porque lafalsedad en su origen o en su destinatario causaria pérdidas econédmicas
importantes.

- porque lafalsedad en su origen o en su destinatario causaria un dafio reputacional
importante con los ciudadanos o con otras organizaciones

- porque la falsedad en su origen o en su destinatario podria desembocar en

protestas publicas (alteracién del orden publico).

[A=B] Nivel BAJO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...
- porque la falsedad en su origen o en su destinatario causaria algun perjuicio.
- porque lafalsedad en su origen o en su destinatario causaria pérdidas econdmicas

apreciables.
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- porque lafalsedad en su origen o en su destinatario causaria un dano reputacional
apreciable con los ciudadanos o con otras organizaciones.
- porque la falsedad en su origen o en su destinatario podria desembocar en

multiples protestas individuales.

Sin valorar

- cuando el origen es irrelevante o ampliamente conocido por otros medios.
- cuando el destinatario es irrelevante, por ejemplo, por tratarse de informacion de

difusién andnima.
10.2.4 Criterios generales para valorar la Trazabilidad necesaria
[T=A] Nivel ALTO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque la incapacidad para rastrear un acceso a la informaciéon impediria o
dificultaria notablemente la capacidad de subsanar un error grave.

- porque la incapacidad para rastrear un acceso a la informacién dificultaria
notablemente la capacidad para perseguir delitos.

- porque la incapacidad para rastrear un acceso a la informaciéon facilitaria

enormemente la comisién de delitos graves.
[T=M] Nivel MEDIO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque la incapacidad para rastrear un acceso a la informaciéon impediria o
dificultaria notablemente la capacidad de subsanar un error importante.

- porque la incapacidad para rastrear un acceso a la informacién dificultaria
notablemente la capacidad para perseguir delitos.

- porque la incapacidad para rastrear un acceso a la informacion facilitaria la

comision de delitos.
[T=B] Nivel BAJO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...
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- porque la incapacidad para rastrear un acceso a la informacion dificultaria la
capacidad de subsanar errores.
- porque la incapacidad para rastrear un acceso a la informacion dificultaria la

capacidad para perseguir delitos.
Sin valorar

- cuandono se pueden producir errores de importancia, o son facilmente reparables
por otros medios.
- cuando no se pueden perpetrar delitos relevantes, o su investigacion es facilmente

realizable por otros medios.

10.2.5 Criterios generales para valorar la Disponibilidad necesaria

Los requisitos de disponibilidad de la informacidén derivan de su uso o necesidad de ser

utilizada.

Uno de los criterios que son Utiles para determinar los requisitos de disponibilidad de un
servicio es el establecimiento de un tiempo de interrupcién de referencia, que a menudo
se conoce como RTO, y mide el tiempo maximo que el servicio puede permanecer
interrumpido. La valoracién de la disponibilidad mide las consecuencias en caso de que
ese tiempo se supere; es decir, que quedemos fuera de servicio por un periodo superior al

RTO establecido.
[D=A] Nivel ALTO

- pordisposicion legal o administrativa: ley, decreto, orden, reglamento...

- porque la indisponibilidad de la informacion causaria un grave dafo, de dificil o
imposible reparacién.

- porque la indisponibilidad de la informacién supondria el incumplimiento grave de
una norma.

- porque la indisponibilidad de la informacién causaria un dano reputacional grave
con los ciudadanos o con otras organizaciones.

- porque la indisponibilidad de la informacién podria desembocar en protestas
masivas (alteracion seria del orden publico).

- cuando el RTO es inferior a 4 horas.
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[D=M] Nivel MEDIO

[D=

por disposicién legal o administrativa: ley, decreto, orden, reglamento...

porque la indisponibilidad de la informacién causaria un dano importante, aunque
Subsanable.

porqgue la indisponibilidad de la informacidon supondria el incumplimiento material
o formal de una norma.

porque la indisponibilidad de la informaciéon causaria un dafo reputacional
importante con los ciudadanos o con otras organizaciones.

porque la indisponibilidad de la informacion podria desembocar en protestas
publicas (alteracion del orden publico).

cuando el RTO se situa entre 4y 24 horas (un dia).

B] Nivel BAJO

por disposicién legal o administrativa: ley, decreto, orden, reglamento...

porque la indisponibilidad de la informacidn causaria algun perjuicio.

porque la indisponibilidad de la informacién supondria el incumplimiento leve de
una norma.

porque la indisponibilidad de la informacién causaria un dafo reputacional
apreciable con los ciudadanos o con otras organizaciones.

porque la indisponibilidad de la informacién podria desembocar en multiples
protestas individuales.

cuando el RTO se situa entre 1y 5 dias (una semana).

Sin valorar
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cuando la informacion es prescindible por tiempo indefinido.

cuando el RTO es superior a 5 dias laborables (una semana).
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