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1 Introduccién

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad
(ENS) en el ambito de aplicacidn al sector publico, segun el articulo 2 de la Ley 40/2015 del
1 de octubre, y segun el articulo 156.2, establece los principios basicos y requisitos
minimos requeridos para proteger la informacidn. Las Administraciones Publicas deberan
aplicarlo para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios

utilizados en medios electronicos que gestionen en el ejercicio de sus competencias.

El objeto de este documento es identificar las directrices a seguir tanto en la adquisicion
de productos como en la contratacion de servicios externos por parte de MUFACE de

manera que quede garantizada la seguridad en todo el proceso.

2 Ambito de aplicacién

Estanormaaplica atodos los usuarios (tanto internos como externos) con responsabilidad
en la gestién de la adquisicién de productos en MUFACE, asi como, a aquellos con
responsabilidad en la contratacion de servicios externos. De igual manera, involucra a
aquellosresponsables de larealizacidon del seguimiento del cumplimiento de los requisitos
establecidos, como por ejemplo el cumplimiento del Acuerdo de Nivel de

Servicio (SLA) si fuera diferente a los anteriores.

En ambos casos, el ambito de aplicacidon estricto se refiere a aquellos productos vy
servicios relacionados con el ejercicio de derechos, con el cumplimiento de deberes por
medios electrénicos o con el acceso por medios electrénicos de los ciudadanos a la
informacion, los servicios y al procedimiento administrativo, de acuerdo con lo previsto en
la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las

Administraciones Publicas y con lo establecido por el ENS.

No obstante, lo establecido en el presente documento podra ser, asimismo, de aplicacién
atodos aquellos sistemas o servicios que no queden contenidos en el ambito de aplicacion

del ENS, si asi se determinara por los responsables competentes.
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3 Contexto

Este documento forma parte del cuerpo normativo de la Politica de Seguridad de la
Informacién (PSI) de MUFACE, desarrollado para garantizar la seguridad de la informacion

en la misma.

El Responsable de Seguridad correspondiente aprobara los procedimientos especificos

que sean necesarios para el desarrollo de esta norma.

4 Vigencia

El presente documento producira efectos desde la fecha de aprobacién, indicada en la

segunda pagina del mismo, y hasta que sea reemplazado por una nueva version.

Las versiones anteriores que hayan podido distribuirse constituyen borradores o versiones
obsoletas, por lo que su vigencia queda anulada por la ultima version de este documento.
En cualquier caso, toda lainformacidén referente a versiones, modificaciones, etc., aparece

descrita en la ficha de versiones al inicio del documento.

5 Adquisicion de nuevos componentes

Se llevara a cabo la planificaciéon de la adquisicidon de nuevos componentes del sistema
segun el procedimiento correspondiente, de manera que se considere todo aquello que

deba serle demandado al proveedor.

Se tendran en cuenta para ello los requisitos de seguridad necesarios teniendo en cuenta
los analisis de riesgos efectuados. Tendran mayor importancia cuanto mas alta sea la
categoria del sistema. De igual manera, se consideraran los requisitos requeridos para su

compatibilidad tecnolégica con la arquitectura de seguridad.

Dicha planificacidon recogera asimismo las actividades de evaluacion o aceptacién que
permitan garantizar que se cumplen los requisitos especificados, entre las que se
incluiran, entre otros temas, comprobaciones relacionadas con el cumplimiento de la

calidad minima esperada, con la integridad de los embalajes y de los propios
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componentes, con la documentacion de seguridad aportada o con el dimensionamiento

requerido.

Por otra parte, segun el articulo 18 del ENS, en la adquisicidon de productos de seguridad
de las tecnologias de la informacion y comunicaciones que vayan a ser utilizados por las
Administraciones publicas se utilizaran, de forma proporcionada a la categoria del sistema
y el nivel de seguridad determinados, aquellos que tengan certificada la funcionalidad de
seguridad relacionada con el objeto de su adquisicion. Segun indica la medida op.pl.5 Se
utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informaciény Comunicacion (CPSTIC) del CCN, para seleccionar los productos o servicios
suministrados por un tercero que formen parte de la arquitectura de seguridad del sistema
y aquellos que se referencien expresamente en las medidas de este real decreto. En caso
de que no existan productos o servicios en el CPSTIC que implementen las funcionalidades
requeridas, se utilizaran productos certificados de acuerdo con lo descrito en el articulo

19 ENS.

Se establecera un acuerdo de nivel de servicio (SLA) a cumplir por el proveedor, que
garantice la reparacion o el reemplazo de los componentes defectuosos o que sufran una
averia en el plazo maximo de tiempo fijado, que se estimara en funcién de la criticidad del

componente. Incluird las consecuencias derivadas de su incumplimiento.

Se procurara incluir en la contratacidon la formacién que pueda ser necesaria para la

instalaciény manejo seguro del componente.

Una vez recibido e instalado el nuevo componente, se actualizara la documentacion de

seguridad y los procedimientos operativos de los sistemas en los que se integre.

Se debera exigir el borrado seguro de la informacién o ficheros de configuracidon que
contengan los equipos o componentes cuando lleguen al final de su vida util de manera

previa a su reutilizacién o desafectacion.

6 Contratacion de servicios externos

Segun indica la medida op.ext.1, de forma previa al establecimiento de una relacién con

terceros, se estableceran las caracteristicas del servicio a prestar, lo que debe entenderse
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como «servicio minimo admisible», las responsabilidades de las partes y las

consecuencias en caso de incumplimiento.

El Pliego de Prescripciones Técnicas debera recoger la especificacion de requisitos
funcionales, incluyendo la calidad minima esperaday los entregables de documentacién
a aportar por el proveedor. Asimismo, contendra los requisitos de seguridad, que habran

sido obtenidos a partir del andlisis de riesgos.

Tendra en cuenta ademas las posibles especificidades ocasionadas por, entre otros
aspectos, el lugar de ejecucidén del servicio, la propiedad de la infraestructura o sistemas
TIC utilizados en el marco del contrato o la necesidad de disponer de accesos

privilegiados.

Se deberan recoger en los pliegos de contratacion al menos unas clausulas en las que
figure el contenido minimo y esencial que se indica a continuacién, segun los modelos
recogidos en el Anexo Il o similares, en orden a garantizar el cumplimiento de las medidas
de seguridad:
e Confidencialidad (por ejemplo, suscribiendo el correspondiente Acuerdo de
Confidencialidad con Terceros)
e Propiedad intelectual.
e Responsabilidad de las partes.
e Resolucién anticipada de contrato.
e Privacidady proteccion de datos (contrato del art. 28 RGPD).
e Leyaplicabley jurisdiccion.
e Auditabilidad.
e Medidas de seguridad a aplicar en el marco del contrato.
e Acuerdo de nivel de servicio (SLA).
1. Mecanismos de medicion del cumplimiento del SLA.
2. Consecuencias por incumplimiento de SLA.

e j)Deberesy Obligaciones del personal externo.

En el caso de contratacién de servicios prestados en modalidad de servicios en nube
(“cloud computing”), se tomara como referencia las recomendaciones de la guia CCNSTIC

823, asicomo, el contenido del op.nub.1 del ENS.
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Se exigira al proveedor respetar el deber de secreto, segin el modelo recogido en el Anexo
Il de este documento o similar, en especial en contratos de prestacion de servicios en los
que se maneje informacién calificada en niveles medio o alto segun la dimension de

confidencialidad del ENS

Se informara a la empresa adjudicataria de los riesgos laborales, medidas preventivas y
medidas de emergencia relativos a la actividad que deberan llevar a cabo en las
instalaciones de MUFACE y las personas designadas por la misma para el cumplimiento
del contrato, en el caso de que asi sea. Se solicitara a la empresa confirmacion del
conocimiento de esta informacion por parte de las citadas personas. Se seguira para ello

el procedimiento correspondiente.

Se realizara un seguimiento de la ejecucién del servicio y se atendera en especial a los
aspectos de seguridad que se deben cumplir por parte de los proveedores del mismo y del
personal contratado para ello y que se regulan en la Norma de deberes y obligaciones del

personaly empresas externas.

7 Responsabilidades

El contenido de esta norma es de obligado conocimiento y cumplimiento por parte de las
personas con responsabilidad en la gestidon de la seguridad en MUFACE, asi como, por
aquellos con responsabilidad en la adquisicién de componentes y servicios y en el
seguimiento del cumplimiento de los requisitos especificados, pudiéndose derivar de su
incumplimiento la pertinente responsabilidad en el ambito disciplinario, si a ello hubiera

lugar en aplicacion de las disposiciones reguladoras del estatuto juridico del usuario.

Las responsabilidades asociadas a cada componente de la estructura organizativa para la
gestion de la seguridad en MUFACE es la definida en la Norma de Organizacién de

Seguridad y Responsabilidades.

La deteccidn de actuaciones irregulares, ilicitas o ilegales podra acarrear la iniciacién de
las medidas disciplinarias oportunas y, en su caso, de las acciones legales

correspondientes.
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8 Revision de la norma

La presente normay cualquier modificacion a la misma, entrara en vigor en el momento en
que sea aprobada por el Comité de Seguridad de la Informacion de MUFACE, lo que se

notificara oportunamente mediante su publicacion en la Intranet MUFACE.

Las modificaciones totales o parciales de la presente normativa, asi como la referencia de
los documentos o versiones que sustituyen a este documento seran registradas mediante

control de cambios y version del documento.

9 Anexo |: Modelo de clausula administrativa
particular sobre certificacion de sistemas o

componentes

31. «Clausula administrativa particular.— En cumplimiento con lo dispuesto en el articulo

19 del Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad, el licitador incluira referencia precisa, documentada y acreditativa de que los
productos de seguridad, equipos, sistemas, aplicaciones o sus componentes, cumplen
con loindicado en la medida op.pl.5 sobre componentes certificados, recogida en el Anexo

Il del citado Real Decreto 311/2022.

Cuando estos sean empleados para el tratamiento de datos de caracter personal, el
licitador incluira, también, lo establecido en la Disposicién adicional Unica del Real

Decreto 1720/2007, de 21 de diciembre.»
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10 Anexo Il: Clausulas sobre confidencialidad,
propiedad intelectual, auditabilidad y proteccion de

datos

10.1 Modelo de acuerdo de confidencialidad

Podra utilizarse como referencia lo indicado en la guia CCN-STIC-821: Esquema Nacional
de Seguridad. Normas de seguridad, en su apéndice VI: Acuerdo de confidencialidad para

terceros.

10.2 Propiedad Intelectual

En linea con lo expresado en el articulo 308.3 del Ley 9/2017, de 8 de noviembre, de
Contratos del Sector Publico, y en aras de garantizar la dimension de seguridad de

disponibilidad, se define la siguiente clausula respecto a la Propiedad Intelectual.

El adjudicatario acepta expresamente que los derechos de propiedad sobre los soportes
materiales a los que se incorporen los trabajos realizados en cumplimiento de las
obligaciones derivadas del contrato objeto de este expediente corresponden a la
administracién contratante. Por lo tanto, queda expresamente prohibida la utilizacién,
reproduccién o difusién, fuera del objeto contractual del presente contrato, por cualquier
persona fisica o juridica, de todo o parte tanto de los productos y documentacién
entregada por la administracién para el cumplimiento de las obligaciones derivadas del
presente contrato, asi como de los productos generados por el proyecto, bien sean
entregables o productos intermedios de trabajo. Para ello se requiere el consentimiento
escrito de MUFACE a través del responsable correspondiente o persona que quede

oficialmente identificada a tal fin.

MUFACE podra reproducir, publicary divulgar, total o parcialmente, todos los productosy
entregables elaborados durante la ejecucion del presente contrato sin que pueda

oponerse a ello el/los adjudicatario/s y/o autor/es de los trabajos.
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Especificamente, todos los derechos de explotacién y titularidad de las aplicaciones
informaticas y programas de ordenador desarrollados alamparo del contrato resultante de
la adjudicacion del presente concurso, incluyendo su coédigo fuente, corresponden

Unicamente a la organizacion contratante.

10.3 Deber de secreto

El contratista, en tanto en cuanto acceda a informacion calificada segun la dimensién de
confidencialidad establecida en el ENS o datos de caracter personal contenidos en
cualquier soporte que los haga susceptibles de tratamiento de los que sea responsable
MUFACE o intervenga en cualquier fase de su tratamiento, es decir, en su recogida,
grabacion, conservacion, elaboracion, modificacion, bloqueo, cancelacion y cesiones a
terceros, se obliga al secreto profesional respecto de los mismos, comprometiéndose a no
divulgarlos, publicarlos, revelarlos ni de otra forma, directa o indirecta, ponerlos a
disposicion de terceros, ni total ni parcialmente, y a cumplir esta obligacion incluso con
sus propios familiares y otros miembros de la Direccidn que no estén autorizados a
acceder a dichos datos, cualquiera que sea el soporte en el que se encuentre la
informacién. La obligacion del deber de secreto subsistira aun después de finalizar sus
relaciones con MUFACE, por lo que el usuario garantiza que, una vez terminada la relacion,
guardara el mismo secreto profesional respecto de dichos datos a los que haya tenido

acceso durante el desempeno de sus funciones.

Si la empresa adjudicataria aporta equipos informaticos, una vez finalizadas las tareas el
adjudicatario, previamente a retirar los equipos informaticos, debera borrar toda la
informacién utilizada o que se derive de la ejecucidn del contrato, mediante el
procedimiento técnico adecuado. La destruccién de la documentaciéon de apoyo, si no se
considerara indispensable, se efectuara mediante maquina destructora de papel o
cualquier otro medio que garantice la ilegibilidad, efectuandose esta operacién en el lugar
donde se realicen los trabajos. Esto mismo sera aplicable a cualquier otro soporte de

informacion.

10.4 Ley Organica de Proteccion de Datos

MUFACE y el contratista, como encargado del tratamiento, tal y como se define en el

apartado 8) del articulo 4 del RGPD tendran el deber de firmar el correspondiente contrato
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de encargo del tratamiento que recogera todas las especificaciones establecidas en el art.
28 del RGPD, que establece, como contenido minimo el siguiente:

- Elobjeto.

- Laduracion.

- Lanaturaleza.

- Lafinalidad del tratamiento.

- Eltipo de datos personales.

- Categorias de interesados.

- Las obligaciones y derechos del responsable.

Estipulandose, en concreto que el encargado:

a) tratara los datos personales Unicamente siguiendo instrucciones documentadas
delresponsable, inclusive con respecto a las transferencias de datos personales a
un tercer pais o una organizacion internacional, salvo que esté obligado a ello en
virtud del Derecho de la Unién o de los Estados miembros que se aplique al
encargado; en tal caso, el encargado informara al responsable de esa exigencia
legal previa al tratamiento, salvo que tal Derecho lo prohiba por razones
importantes de interés publico;

b) garantizara que las personas autorizadas para tratar datos personales se hayan
comprometido a respetar la confidencialidad o estén sujetas a una obligacién de
confidencialidad de naturaleza estatutaria;

c) tomaratodas las medidas necesarias de conformidad con el articulo 32;

d) respetara las condiciones indicadas en los apartados 2 y 4 para recurrir a otro
encargado del tratamiento;

e) asistira al responsable, teniendo cuenta la naturaleza del tratamiento, a través de
medidas técnicas y organizativas apropiadas, siempre que sea posible, para que
este pueda cumplir con su obligacion de responder a las solicitudes que tengan por
objeto el ejercicio de los derechos de los interesados establecidos en el capitulo
1;

f) ayudara al responsable a garantizar el cumplimiento de las obligaciones
establecidas en los articulos 32 a 36, teniendo en cuenta la naturaleza del
tratamiento y la informacién a disposicion del encargado;

g) aeleccidn del responsable, suprimira o devolvera todos los datos personales una

vez finalice la prestaciéon de los servicios de tratamiento, y suprimira las copias
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existentes a menos que se requiera la conservacion de los datos personales en
virtud del Derecho de la Unidn o de los Estados miembros;

h) pondra a disposicion del responsable toda la informacién necesaria para
demostrar el cumplimiento de las obligaciones establecidas en el presente
articulo, asi como para permitir y contribuir a la realizacién de auditorias, incluidas
inspecciones, por parte del responsable o de otro auditor autorizado por dicho
responsable.

En relaciéon con lo dispuesto en la letra h) del parrafo primero, el encargado informara
inmediatamente al responsable si, en su opinién, una instruccion infringe el presente
Reglamento u otras disposiciones en materia de proteccion de datos de la Unién o de los

Estados miembros.

10.5 Auditabilidad

MUFACE se reserva el derecho de verificar, mediante auditorias, el cumplimiento de toda
medida de seguridad indicada en los documentos asociados al contrato. Esto incluye la
posibilidad de realizacion de revisiones o auditorias del coédigo fuente o de la

documentacion en el caso de servicios de desarrollo de software.

Asimismo, se reserva el derecho de realizar un seguimiento de los servicios contratados
mediante las correspondientes auditorias, con objeto de verificar el cumplimiento de los

acuerdos firmados.

10.6 Deberes y Obligaciones de los Empleados

El adjudicatario queda obligado a comunicar y hacer cumplir a sus empleados los deberes
y obligaciones establecidas en los apartados anteriores y las derivadas del cumplimiento
de la Norma de Deberes y Obligaciones del Personal y Empresas Externas, asi como
cualquier otra necesaria para el cumplimiento de los Acuerdos de Nivel de Servicio o de

cualquier otro documento contractual o regulatorio.

11 Anexo lll: Productos a certificar

Para los sistemas de categoria alta, segun medida op.pl.5, se valorara preferentemente

que sus funcionalidades de seguridad estén certificadas. Ademas, en el Anexo Il del ENS,
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se establece, por cada una de las medidas de seguridad, basadas en componentes,

cuando es obligatorio o preferente que los productos estén certificados, tal y como se

muestra a continuacion:

Tipo de Producto Nivel del Requisito de | Medida Anexo Il | Categoria
Certificacion ENS desde la que
aplica
Mecanismos de | Preferentemente op.acc.5 ALTO
autenticacion certificado op.pl.5
Proteccion de las | Obligatoriamente op.exp.11 MEDIA
claves criptograficas certificado op.pl.5
(aplica desde nivel
medio
Proteccion de la | Preferentemente mp.com.2 ALTO
confidencialidad en las | certificado op.pl.5
comunicaciones
Proteccién de la | Preferentemente mp.com.3 ALTO
autenticidad y de la certificado op.pl.5
integridad en las
comunicaciones
Criptografia de la | Preferentemente mp.si.2 ALTO
informacién en | certificado op.pl.5
soportes
Productos de borradoy | Preferentemente mp.si.5 MEDIA
destruccion de | certificado op.pl.5
soportes (aplica desde nivel
medio)
Productos de firma | Preferentemente mp.info.4 ALTO
electronica certificado op.pl.5
Sellado de tiempo Obligatoriamente mp.info.5 ALTO
certificado op.pl.5

14
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12 Anexo |V: Referencias

Se deberan tomar en consideracion los siguientes textos y normativas:
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
PSI Politica de Seguridad de la Informacién de MUFACE.
Ley 9/2017, de 8 de noviembre, de Contratos del Sector Publico.
Centro Criptoldgico Nacional. Guia de Seguridad CCN-STIC-205: Actividades de
seguridad en el ciclo de vida de los sistemas TIC.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-404: Control de
soportes informaticos.
Centro Criptologico Nacional. Guia de Seguridad CCN-STIC-800: Esquema
Nacional de Seguridad - Glosario de Términos y Abreviaturas.
Centro Criptologico Nacional. Guia de Seguridad CCN-STIC-804: Esquema
Nacional de Seguridad. Guia de implantacioén.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-808: Verificaciéon del
Cumplimiento de las Medidas en el ENS.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-813: Componentes
certificados en el ENS.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-819: Esquema
Nacional de Seguridad. Contratacion en el ENS.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-821: Esquema
Nacional de Seguridad. Normas de seguridad.
Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales.
REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEOQ Y DEL CONSEJO de 27
de abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos y por el
que se deroga la Directiva 95/46/CE (Reglamento general de proteccion de datos).
Magerit versidn 3.0: Metodologia de Analisis de Gestion de Riesgos de los Sistemas

de informacién.
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Las directrices estipuladas en esta norma se fundamentan en los requisitos establecidos

en el ENS que se mencionan a continuacién’.

12.1 Articulo 19 del ENS: Adquisicién de productos de seguridad.

Adquisicion de productos de seguridad y contratacion de servicios de seguridad.

1. Enla adquisicion de productos de seguridad o contratacidon de servicios de seguridad de
las tecnologias de la informacidn y la comunicacién que vayan a ser empleados en los
sistemas de informacion del ambito de aplicacidon de este real decreto, se utilizaran, de
forma proporcionada a la categoria del sistema y el nivel de seguridad determinados,
aquellos que tengan certificada la funcionalidad de seguridad relacionada con el objeto de

su adquisicion.

2. El Organismo de Certificacidon del Esquema Nacional de Evaluacién y Certificacion de
Seguridad de las Tecnologias de la Informacién del Centro Criptolégico Nacional (en
adelante, CCN), constituido alamparo de lo dispuesto en el articulo 2.2.c) del Real Decreto
421/2004, de 12 de marzo, por el que se regula el Centro Criptolégico Nacional, teniendo
en cuenta los criterios y metodologias de evaluacidon nacionales e internacionales
reconocidas por este organismo y en funcién del uso previsto del producto o servicio
concreto dentro de sus competencias, determinara los siguientes aspectos:

Los requisitos funcionales de seguridad y de aseguramiento de la certificacion.

Otras certificaciones de seguridad adicionales que se requieran normativamente.

Excepcionalmente, el criterio a seguir en los casos en que no existan productos o

servicios certificados.

3. Para la contratacion de servicios de seguridad se estara a lo sefialado en los apartados

anterioresy a lo dispuesto en el articulo 16 ENS.

12.2 Medida op.pl.3

Se establecerd un proceso formal para planificar la adquisicién de nuevos componentes
del sistema, proceso que:

Atendera a las conclusiones del analisis de riesgos ([op.pl.1]).

' Se trata de una extraccién de aspectos o medidas especificos del ENS (Real Decreto 311/2022) en relacién
con lotratado en esta norma, con elfin de que el presente documento sea auto contenidoy de mas facil lectura.
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Sera acorde a la arquitectura de seguridad escogida ([op.pl.2]).
Contemplara las necesidades técnicas, de formacién y de financiacion, de forma

conjunta.

12.3 Medida op.pl.4

Con caracter previo a la puesta en explotacion, se realizara un estudio que cubrira los
siguientes aspectos:
Necesidades de procesamiento.
Necesidades de almacenamiento de informacidn: durante su procesamiento y
durante el periodo que deba retenerse.
Necesidades de comunicacion.
Necesidades de personal: cantidad y cualificacién profesional.
Necesidades de instalaciones y medios auxiliares.
Refuerzo R1-Mejora continua de la gestidn de la capacidad.
Serealizara una prevision de la capacidady se mantendra actualizada durante todo
el ciclo de vida del sistema.

Se emplearan herramientasy recursos para la monitorizacién de la capacidad.

12.4 Medida op.pl.5

Se utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informaciény Comunicacion (CPSTIC) del CCN, para seleccionar los productos o servicios
suministrados por un tercero que formen parte de la arquitectura de seguridad del sistema

y aquellos que se referencien expresamente en las medidas de este real decreto.

En caso de que no existan productos o servicios en el CPSTIC que implementen las
funcionalidades requeridas, se utilizaran productos certificados de acuerdo a lo descrito

en el articulo 19.

Una Instruccién Técnica de Seguridad detallara los criterios relativos a la adquisicidon de
productos de seguridad.
Si el sistema suministra un servicio de seguridad a un tercero bajo el alcance del
ENS, el producto o productos que en los que se sustente dicho servicio debe

superar un proceso de cualificacion y ser incluido en el CPSTIC, o aportar una
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certificacion que cumpla con los requisitos funcionales de seguridad y de
aseguramiento de acuerdo a lo establecido en el articulo 19.

Refuerzo R1-Proteccién de emisiones electromagnéticas.
La informacion debera ser protegida frente a las amenazas TEMPEST de acuerdo

con la normativa en vigor.

12.5 Medida op.ext.1

Con anterioridad a la efectiva utilizacion de los recursos externos se establecera
contractualmente un Acuerdo de Nivel de Servicio, que incluira las caracteristicas del
servicio prestado, lo que debe entenderse como «servicio minimo admisible», asi como, la

responsabilidad del prestadory las consecuencias de eventuales incumplimientos.
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