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1 Introduccién

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad
(ENS) en el ambito de aplicacidn al sector publico, segun el articulo 2 de la Ley 40/2015 del
1 de octubre, y segun el articulo 156.2, establece los principios basicos y requisitos
minimos requeridos para proteger la informacidn. Las Administraciones Publicas deberan
aplicarlo para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios

utilizados en medios electronicos que gestionen en el ejercicio de sus competencias.

Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad (en adelante ENS), establece que los mecanismos de firma electronica se
aplicaran en los términos indicados en el Anexo Il de dicha norma y de acuerdo con lo
preceptuado en la politica de firma electrénica y de certificados, segun se establece en el
Esquema Nacional de Interoperabilidad (en adelante ENI), aprobado por Real Decreto

4/2010, de 8 de enero.

El objeto de esta norma es el de establecer los requisitos de seguridad que deben cumplir
los sistemas de firma empleados en los sistemas de informaciéon de MUFACE y las medidas
de seguridad a adoptar durante su desarrollo, adquisicidn, integracion, configuraciéon o
utilizacion.

2 Ambito de aplicacion

Esta norma aplica a todo el personal (funcionarios, personal laboral y personal externo,
tanto de Servicios Centrales como de Servicios Periféricos y de los organismos auténomos
adscritos) de la Secretaria de Estado de Administraciones Publicas (en adelante SEAP) que
intervengan de alguna manera en la definicion de requisitos, seleccién, desarrollo,

integracion, configuraciéon o uso de sistemas de firma electrdnica.

El ambito de aplicacion estricto se refiere a aquellos productos y servicios relacionados
con el gjercicio de derechos, con el cumplimiento de deberes por medios electrénicos o
con el acceso por medios electrénicos de los ciudadanos a la informacién, los servicios 'y
al procedimiento administrativo, de acuerdo con lo previsto en la Ley 11/2007, de 22 de
Junio, Acceso Electrénico de los Ciudadanos a los Servicios Publicos y con lo establecido

por el ENS.
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No obstante, lo establecido en el presente documento podra ser, asimismo, de aplicacién
a todos aquellos sistemas o servicios que no queden contenidos en el ambito de

aplicacién del ENS, si asi se determinara por los responsables competentes.

3 Contexto

La presente norma se integra a su vez dentro del desarrollo nhormativo de seguridad
derivado de la Politica de Seguridad de la Informacion (en adelante PSI) de MUFACE, que
esta alineado con los principios basicos y los requisitos minimos definidos en el Real

Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad.

El Responsable de Seguridad aprobara los procedimientos especificos que sean

necesarios para el desarrollo de esta norma.

4 \igencia

El presente documento producira efectos desde la fecha de aprobacién, indicada en la

segunda pagina del mismo, y hasta que sea reemplazado por una nueva version.

Las versiones anteriores que hayan podido distribuirse constituyen borradores o versiones
obsoletas, por lo que su vigencia queda anulada por la Ultima version de este documento.
En cualquier caso, toda lainformacidén referente a versiones, modificaciones, etc., aparece

descrita en la ficha de versiones al inicio del documento.

5 Terminologia relevante

Alo largo del texto de los documentos de desarrollo normativo de seguridad requeridos por
la PSI de MUFACE se citan una serie de definiciones, entre ellas algunas figuras o roles, a
los que se aludira siguiendo esta nomenclatura:

e Sistemade Informacion: conjunto organizado de recursos para que la informacioén
se pueda recoger, almacenar, procesar o tratar, mantener, usar, compartir,
distribuir, poner a disposicién, presentar o transmitir.

e Usuario: la persona o sistema que utiliza los sistemas de informaciéon de MUFACE,

y/o a lainformacion contenida en ellos.
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Unidad TIC: unidad encargada del desarrollo, mantenimiento y explotacion del
sistema de informacién al que estemos haciendo referencia.

Responsable del Sistema: segun define la PSI, esta responsabilidad recaera en
los titulares de los drganos responsables del desarrollo, mantenimiento y
explotacion del sistema de informacion que soporte los servicios
correspondientes. Por tanto, segun esta definicidon, recae sobre el titular de la
Unidad TIC.

Responsable de Seguridad: segun define la PSI, la persona que determina las
decisiones para satisfacer los requisitos de seguridad de lainformaciony servicios.
Responsables de la Informacidén: segun define la PSI, la persona que establece
las necesidades de seguridad de la informacion que se maneja y efectua las
valoraciones delimpacto que tendria un incidente que afectara a la seguridad. Esta
responsabilidad recaera en el titular del 6rgano o unidad administrativa que
gestione el procedimiento o tramite.

Responsables del Servicio: segun define la PSI, la persona que determina los
requisitos de seguridad de los servicios prestados. Esta responsabilidad recaera
en el titular del drgano o unidad administrativa de cada servicio.

Norma especifica de cada ambito: Una norma especifica desarrolla con mayor
detalle la norma correspondiente de aplicacion general dentro del ambito de
competencia de cada Responsable de Seguridad, si se considera necesario por
parte de éste. En caso de existencia de norma especifica y de discrepancia entre
ésta y la norma general, prevalecera lo indicado en la especifica para la
informacidény servicios afectados por los sistemas de informacidn gestionados por
el ambito de competencia del Responsable de Seguridad correspondiente.

Firma electrénica: conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de
identificacién del firmante

Certificado electrénico: documento firmado electrénicamente por un prestador
de servicios de certificacién que vincula unos datos de verificaciéon de firma a un
firmante y confirma su identidad.

Certificado electrénico reconocido: certificados electrénicos expedidos por un
prestador de servicios de certificacion que cumpla los requisitos establecidos en

la LFE en cuanto a la comprobacion de la identidad y demds circunstancias de los
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solicitantes y a la fiabilidad y las garantias de los servicios de certificacion que
presten

o Dispositivo de creacion de firma: programa o sistema informatico que sirve para
aplicar los datos de creacién de firma.

e Dispositivo seguro de creacién de firma: dispositivo de creacién de firma que
ofrece, al menos, las siguientes garantias:

a) Que los datos utilizados para la generacién de firma pueden producirse sélo
unavezy asegura razonablemente su secreto.

b) Que existe una seguridad razonable de que los datos utilizados para la
generacion de firma no pueden ser derivados de los de verificacién de firma o
de la propia firma y de que la firma esta protegida contra la falsificacion con la
tecnologia existente en cada momento.

c) Que los datos de creacioén de firma pueden ser protegidos de forma fiable por
el firmante contra su utilizacién por terceros.

d) Que el dispositivo utilizado no altera los datos o el documento que deba
firmarse niimpide que éste se muestre al firmante antes del proceso de firma.

e Sellado de tiempo: acreditacidon a cargo de un tercero de confianza de la fecha 'y

hora de realizacién de cualquier operacion o transaccién por medios electrénicos.

6 Sistemas de firma incluidos en el ambito de la
norma

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas (PAC en adelante), en su articulo 9, establece que los
interesados podran optar por relacionarse con las Administraciones Publicas a través de

medios electrénicos, y se consideraran validos a efectos de firma los siguientes:

a) Sistemas basados en certificados electréonicos cualificados de firma electrénica
expedidos por prestadores incluidos en la "Lista de confianza de prestadores de
servicios de certificacion".

b) Sistemas basados en certificados electrénicos cualificados de sello electrénico
expedidos por prestadores incluidos en la "Lista de confianza de prestadores de

servicios de certificacion".

7 MUFACE



@ NMuface

c) Cualquier otro sistema que las Administraciones publicas consideren valido en los
términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacién a
la Secretaria General de Administracion Digital del Ministerio de Asuntos
Econdmicos y Transformacién Digital. Esta comunicacion vendra acompanada de
una declaracidon responsable de que se cumple con todos los requisitos
establecidos en la normativa vigente. De forma previa a la eficacia juridica del
sistema, habran de transcurrir dos meses desde dicha comunicacién, durante los
cuales el 6rgano estatal competente por motivos de seguridad publica podra
acudir a la via jurisdiccional, previo informe vinculante de la Secretaria de Estado

de Seguridad, que debera emitir en el plazo de diez dias desde su solicitud.

En el caso de firma por parte de las Administraciones publicas, la PAC sefiala que éstas
podran utilizar los siguientes sistemas para su identificacion electronica y para la

autenticacion de los documentos electronicos que produzcan:

a) Sistemas de firma electrénica cualificada y avanzada basados en certificados
electrénicos cualificados de firma electrénica expedidos por prestadores incluidos
en la "Lista de confianza de prestadores de servicios de certificacion'.

b) Sistemas de sello electrénico cualificado y de sello electrénico avanzado basados
en certificados electrénicos cualificados de sello electronico expedidos por
prestador incluido en la "Lista de confianza de prestadores de servicios de
certificacion".

c) Cualquier otro sistema que las Administraciones publicas consideren valido en los
términos y condiciones que se establezca, siempre que cuenten con un registro
previo como usuario que permita garantizar su identidad y previa comunicacién a
la Secretaria General de Administracion Digital del Ministerio de Asuntos
Econdmicos y Transformacioén Digital. Esta comunicacion vendrd acompafada de
una declaracién responsable de que se cumple con todos los requisitos
establecidos en la normativa vigente. De forma previa a la eficacia juridica del
sistema, habran de transcurrir dos meses desde dicha comunicacion, durante los
cuales el 6rgano estatal competente por motivos de seguridad publica podra
acudir a la via jurisdiccional, previo informe vinculante de la Secretaria de Estado

de Seguridad, que debera emitir en el plazo de diez dias desde su solicitud.
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Estos sistemas implementan firmas electrdnicas clasificables, en virtud de las garantias
ofrecidas respecto a la integridad del contenido y la autenticidad del firmante, en uno de
estos tres tipos de firma electronica recogidos por la LFE.

e firma electrdnica: conjunto de datos en forma electrdnica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de
identificacion del firmante

e firmaelectrénica avanzada, que permite identificar al firmante y detectar cualquier
cambio ulterior de los datos firmados, que esta vinculada al firmante de manera
Unicay a los datos a que se refiere y que ha sido creada por medios que el firmante
puede mantener bajo su exclusivo control.

e firma electrénicareconocida, firma electronica avanzada basada en un certificado

reconocido y generada mediante un dispositivo seguro de creacion de firma.

ELENS establece en su medida mp.info.3 que para determinar los requisitos de seguridad
relativos a los sistemas de firma, se analizaran los niveles de las dimensiones de integridad

y autenticidad. Y establece unas medidas distintas en funcién del nivel determinado.

7 Consideraciones generales a todos los sistemas de

firma electrdnica

7.1 Politica de Firma Electrdonica

MUFACE se adhiere a la Politica de Firma electrénica y de certificados de la AGE, cuyo
acuerdo de publicaciéon se aprueba por Resolucién de 29 de noviembre de 2012, de la

Secretaria de Estado de Administraciones Publicas.

La Politica de Firma electrénica y certificados de la AGE sigue las directrices establecidas
en la Norma Técnica de Interoperabilidad de Politica de Firma Electrénicay de Certificados
de la Administracién, aprobada por Resolucién de 19 de julio de 2011, de la Secretaria de

Estado para la Funcién Publica, en desarrollo del ENI.

El ambito de dicha Politica se circunscribe a los certificados previstos en la Ley 39/2015
expedidos para suempleo porla AGEy los organismos publicos vinculados o dependientes

de éstay a los sistemas de firma electrénica basados en certificados recogidos en el Real

9 MUFACE



@ NMuface

Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de actuaciony

funcionamiento del sector publico por medios electrénicos

La presente norma de seguridad de sistemas de firma electronica establece medidas de
seguridad para todos los sistemas de firma admitidos por la PAC, tanto los que se
encuentran en elambito de la Politica de firma electrénicay de certificados de la AGE como

los que no, estando en el primer caso supeditada a lo que se indique en dicha Politica

7.2 Identificacion de documentos que deben ser firmados

ELENI establece en su articulo 21 que entre las medidas que las Administraciones publicas
deben adoptar con el fin de garantizar la interoperabilidad en relacidon con la recuperacion
y conservacion de los documentos electronicos a lo largo de su ciclo de vida se debe incluir
la definicion de una politica de gestion de documentos 23. En el marco de la Politica de
Gestion de Documentos Electronicos de aplicacion en el ambito de MUFACE se
determinara el procedimiento para identificar los documentos que deban estar firmados,
teniendo en cuenta las consideraciones generales que se mencionan en los siguientes

parrafos.

Los documentos administrativos electrénicos, y aguellos susceptibles de formar parte de
un expediente, tendran siempre asociada al menos una firma electrénica de acuerdo con
la normativa aplicable.

Las copias electrénicas auténticas seran firmadas mediante alguno de los sistemas de

firma previstos en la Ley 39/2015.

7.3 Procedimientos de firmado

En el marco de la Politica de Gestion de Documentos Electrénicos que resulte de
aplicacién en MUFACE, existirdan procedimientos documentados para firmar y para
verificar y validar las firmas durante el tiempo que se establezca como necesario, en
funcién del valor administrativo, juridico, fiscal u otros que se determinen en base a la

legislacion aplicable en cada caso.

7.4 Algoritmos criptograficos

Los sistemas de firma de MUFACE utilizaran algoritmos criptograficos acreditados por el

CCN para eluso en el ENS y que han sido incluidos en la guia CCN-STIC-807.
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En lorelativo a la protecciony custodia de las claves criptograficas durante el ciclo de vida,
se atendera a lo dispuesto en la medida de proteccién op.ex.11 del ENSy a lo indicado en

la Norma de autorizacién y acceso al servicio.

7.5 Firma longevay sellado de tiempo

En todos los Sistemas de Informacién cuyo nivel de trazabilidad sea alto y en todos los
casos en que se identifique que la fiabilidad de la firma deba ser garantizada a lo largo del
tiempo, ésta se complementara con la informacion del estado del certificado asociado en
el momento en que se produjo y/o informaciéon no repudiable incorporando un sello de
tiempo, asi como los certificados que conforman la cadena de confianza.

La Politica de Firma Electrénica y Certificados de la AGE establece las condiciones para
considerar una firma electrénica longeva, para el archivado y custodia de las firmas, las

reglas aplicables a los sellos de tiempos y las reglas de confianza para firmas longevas.

Taly como se establece en la medida mp.info.4, los datos pertinentes para la verificacion
posterior de la fecha seran tratados con la misma seguridad que la informacion fechada
(en el caso que ocupa a esta norma, la firma electrénica) a efectos de disponibilidad,

integridad y confidencialidad.

7.6 Intercambio electronico de datos en entornos cerrados de
comunicacion

En lo relativo al sistema de firma de uso por parte de las Administraciones publicas, se
tendra en cuenta, lo establecido en la medida mp.com.3 del ENS de proteccién de la
autenticidad y de la integridad de las comunicaciones y en la Norma de transmision de la

informacidn, ademas de lo dispuesto en el ENIy las Normas Técnicas de Interoperabilidad.

8 Consideraciones especificas para Sistemas de Firma de
Sistemas de Informacion de nivel bajo respecto a las dimensiones
de Integridad y Autenticidad

El ENS establece que en los Sistemas de Informaciéon de nivel bajo en cuanto a
dimensiones de Integridad y Autenticidad se podrda emplear cualquier medio de firma

electrénica de los previstos en la legislacion vigente.
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En el caso de usar para la actuacion administrativa automatizada sistemas de codigo
seguro de verificacion, que hayan sido aprobados por orden ministerial o resolucién del
titular del organismo publico, previo informe del Consejo Superior de Administracion
Electrénica, se tendran en cuenta las siguientes consideraciones:
Se garantizara la disponibilidad del mecanismo de verificacién.
Se garantizara la integridad del documento referenciado.
Se aplicaran las medidas de seguridad y controles de acceso necesario para
garantizar la confidencialidad de acuerdo con el nivel correspondiente a esta
dimension.
En el caso de que, como sistema de firma de ciudadano, se apruebe mediante orden
Ministerial o resolucidon del titular del organismo publico un sistema basado en claves
concertadas en registro previo como usuario o de aportacién de informacién conocida por
ambas partes, se adoptaran las siguientes medidas:
La clave o la informacién conocida por ambas partes deberd introducirse
expresamente cada vez que se firme (no se conservara en memoria)
Se conservara como evidencia el HMAC (documento + clave concertada)
En el caso de claves concertadas, se conservara como evidencia el registro en
que se establece la relacién entre el ciudadano y su clave.
En lo relativo a la calidad de las claves utilizadas o las caracteristicas del tipo de
informacidén aportada se tendra en cuenta lo establecido en la Norma de autorizacién y

acceso al servicio

Se informaré al Responsable de Seguridad previamente al uso de sistemas de firma no

basados en certificados.

9 Consideraciones especificas para Sistemas de
Firma de Sistemas de Informacién de nivel medio
respecto a las dimensiones de Integridad vy

Autenticidad

Se emplearan sistemas de firma electrénica avanzada.
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En la medida de lo posible se emplearan dispositivos seguros de creacion de firma para la

creacion de las firmas por parte de MUFACE.

En la creacion y recepcion de firmas, se anexara o referenciara sin ambiguedad el
certificado, los datos de verificacion y validacion. Los procedimientos de firmado
mencionados en las consideraciones generales incluiran la informacién necesaria sobre

como hacerlo.

10 Consideraciones especificas para Sistemas de
Firma en Sistemas de Informacién de nivel alto
respecto a las dimensiones de Integridad vy

Autenticidad

El ENS, en su medida mp.info.3 establece que se empleara cualquier tipo de firma
electrénica de los previstos en el vigente ordenamiento juridico, entre ellos, los sistemas
de coédigo seguro de verificacion vinculados a la Administracién Publica, 6rgano,
organismo publico o entidad de derecho publico, en los términos y condiciones
establecidos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun

de las Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre.

En cuanto a los certificados, cuando se empleen sistemas de firma electrénica avanzada

basados en certificados, estos seran cualificados.

Ademas, deberan emplearse algoritmos y parametros autorizados por el CCN o por un

esquema nacional o europeo que resulte de aplicacion.

Cuando proceda, se garantizara la verificacion y validacion de la firma electrénica durante
el tiempo requerido por la actividad administrativa que aquélla soporte, sin perjuicio de
que se pueda ampliar este periodo de acuerdo con lo que establezca la Politica de Firma
Electrénica y de Certificados que sea de aplicacién. Para tal fin se adjuntara a la firma, o
se referenciara, toda la informacion pertinente para su verificacion y validacion,

incluyendo certificados o datos de verificacion y validacion.
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Asimismo, se usara la firma electrénica avanzada basada en certificados cualificados
complementada por un segundo factor del tipo «algo que se sabe» o0 «algo que se es».
La firma electrénica avanzada se usara empleando productos certificados de acuerdo a lo

establecido en la medida op.pl.5 del ENS.

11 Reportes de incidentes de seguridad.

Elusuario debera reportar cualquier incidente que considere relevante y que pueda afectar
a la seguridad fisica o logica, tanto los relacionados con los servicios, como con el
equipamiento informaticoy los sistemas de firma electrénica. Para ello utilizara los medios
habilitados por MUFACE para la notificacidon de incidencias especificados en las intranets

correspondientesy, en casos de gravedad, debera también avisar a su superior inmediato.

12 Responsabilidades.

El contenido de esta norma es de obligado conocimiento y cumplimiento por parte de las
personas involucradas directa o indirectamente con la implementacion, desarrollo,
adquisiciéon o uso de los sistemas de firma en MUFACE pudiéndose derivar de su
incumplimiento la pertinente responsabilidad en el ambito disciplinario, si a ello hubiera

lugar en la aplicacién de las disposiciones reguladoras del estatuto juridico del usuario.

Las responsabilidades asociadas a cada componente de la estructura organizativa para la
gestion de la seguridad en MUFACE es la definida en la Norma de Organizacion de

Seguridad y Responsabilidades.

La deteccidn de actuaciones irregulares, ilicitas o ilegales podra acarrear la iniciacion de
las medidas disciplinarias oportunas y, en su caso, de las acciones legales

correspondientes.

13 Revisidon de la norma.

La presente normay cualquier modificacién de la misma, entrara en vigor en el momento
en que sea aprobada por el Comité de Seguridad de la Informaciéon de MUFACE, lo que se

notificara oportunamente mediante su publicacion en la Intranet de MUFACE.
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Las modificaciones totales o parciales de la presente normativa, asi como la referencia de
los documentos o versiones que sustituyen a este documento seran registradas mediante

control de cambios y version del documento.

Anexo |: Referencias

Se deberan tomar en consideracion los siguientes textos y normativas:

Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas.
Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.
Real Decreto 203/2021, de 30 de marzo, por el que se aprueba el Reglamento de
actuacién y funcionamiento del sector publico por medios electrénicos.
Real Decreto 4/2010 de 8 de enero, por el que se regula el Esquema Nacional.
de Interoperabilidad en el ambito de la Administracién Electrénica
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
PSI Politica de Seguridad de la Informacién de MUFACE.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-800: Esquema
Nacional de Seguridad - Glosario de Términos y Abreviaturas
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-804: Esquema
Nacional de Seguridad. Guia de implantacién.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-808: Verificacién del
cumplimiento de las Medidas en el ENS.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-809: Declaracién de
Conformidad del Esquema Nacional de Seguridad.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-813: Componentes
certificados en el ENS.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC 807 Criptologia de
empleo en el Esquema Nacional de Seguridad.

Las directrices estipuladas en esta norma se fundamentan en los requisitos

establecidos en el ENS que se mencionan a continuacion.
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14.1 Medida mp.info.3

Se empleara cualquier tipo de firma electrénica de los previstos en elvigente ordenamiento
juridico, entre ellos, los sistemas de codigo seguro de verificacidén vinculados a la
Administracion Publica, érgano, organismo publico o entidad de derecho publico, en los
términosy condiciones establecidos enla Ley 39/2015, de 1 de octubre, del Procedimiento
Administrativo Comun de las Administraciones Publicas, y en la Ley 40/2015, de 1 de
octubre.
Refuerzo R1-Certificados cualificados.
Cuando se empleen sistemas de firma electronica avanzada basados en
certificados, estos seran cualificados.
Refuerzo R2-Algoritmos y parametros autorizados.
Se emplearan algoritmos y parametros autorizados por el CCN o por un esquema

nacional o europeo que resulte de aplicacion.

El CCN determinard los algoritmos criptograficos que hayan sido autorizados
nominalmente para su uso en el Esquema Nacional de Seguridad conforme a la
Instruccién Técnica de Seguridad Criptologia de empleo en el ENS.

Refuerzo R3-Verificacion y validacion de firma.
Cuando proceda, se garantizara la verificaciéon y validacion de la firma electrénica
durante el tiempo requerido por la actividad administrativa que aquélla soporte, sin
perjuicio de que se pueda ampliar este periodo de acuerdo con lo que establezca
la Politica de Firma Electrénicay de Certificados que sea de aplicacién. Para tal fin
se adjuntara a la firma, o se referenciara, toda la informacién pertinente para su
verificacién y validaciéon, incluyendo certificados o datos de verificacion y
validacion.

Refuerzo R4-Firma electrénica avanzada basada en certificados cualificados.
Se usara firma electrénica avanzada basada en certificados cualificados
complementada por un segundo factor del tipo «algo que se sabe» o0 «algo que se
es».

Refuerzo R5-Firma electrénica cualificada.

Se usara firma electréonica cualificada, empleando productos certificados

conforme a lo establecido en [op.pl.5].
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14.2 Medida op.pl.5

Se utilizara el Catalogo de Productos y Servicios de Seguridad de las Tecnologias de la
Informaciény Comunicacion (CPSTIC) del CCN, para seleccionar los productos o servicios
suministrados por un tercero que formen parte de la arquitectura de seguridad del sistema

y aquellos que se referencien expresamente en las medidas de este real decreto.

En caso de que no existan productos o servicios en el CPSTIC que implementen las
funcionalidades requeridas, se utilizaran productos certificados de acuerdo a lo descrito

en el articulo 19.

Una Instruccion Técnica de Seguridad detallara los criterios relativos a la adquisicién de

productos de seguridad.

Si el sistema suministra un servicio de seguridad a un tercero bajo el alcance del ENS, el
producto o productos que en los que se sustente dicho servicio debe superar un proceso
de cualificacidny serincluido en el CPSTIC, o aportar una certificacion que cumpla con los
requisitos funcionales de seguridad y de aseguramiento de acuerdo a lo establecido en el

articulo 19.

14.3 Medida op.exp.11

Las claves criptograficas se protegeran durante todo su ciclo de vida: (1) generacién, (2)
transporte al punto de explotacion, (3) custodia durante la explotacién, (4) archivo

posterior a su retirada de explotacion activa y (5) destruccién final.
Los medios de generacion estaran aislados de los medios de explotacion.

Las claves retiradas de operacién que deban ser archivadas, lo seran en medios aislados

de los de explotacién.

Refuerzo R1-Algoritmos autorizados.

Se emplearan algoritmos y parametros autorizados por el CCN.

14.4 Medida mp.info.5

La utilizacién de sellos de tiempo exigira adoptar las siguientes cautelas:
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Los sellos de tiempo se aplicaran a aquella informacién que sea susceptible de ser
utilizada como evidencia electrénica en el futuro.
Los datos pertinentes para la verificacion posterior de la fecha seran tratados con
la misma seguridad que la informacién fechada a efectos de disponibilidad,
integridad y confidencialidad.
Se renovaran regularmente los sellos de tiempo hasta que la informacién protegida
ya no sea requerida por el proceso administrativo al que da soporte, en su caso.
Se emplearan "sellos cualificados de tiempo electronicos" atendiendo a lo
dispuesto en el Reglamento (UE) n.° 910/2014 y normativa de desarrollo.

14.5 Medida mp.com.3

En comunicaciones con puntos exteriores al dominio propio de seguridad, se asegurara la

autenticidad del otro extremo del canal de comunicacién antes de intercambiar

informacioén. (Ver [op.acc.5]).

Se prevendran ataques activos garantizando que al ser detectados se activaran los
procedimientos previstos de tratamiento del incidente. Se consideraran ataques activos:
a) Laalteracién de lainformacién en transito.
b) Lainyeccién de informacion espuria.
c) Elsecuestro de la sesién por unatercera parte.
Se aceptara cualquier mecanismo de identificacion y autenticacion de los previstos en el

ordenamiento juridico y en la normativa de aplicacion.

Refuerzo R1-Redes privadas virtuales.
Se emplearan redes privadas virtuales cifradas cuando la comunicacién discurra

por redes fuera del propio dominio de seguridad.

Refuerzo R2-Algoritmos y parametros autorizados.

Se emplearan algoritmos y parametros autorizados por el CCN.
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