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1 Introduccién

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad
(ENS) en el ambito de aplicacidn al sector publico, segun el articulo 2 de la Ley 40/2015 del
1 de octubre, y segun el articulo 156.2, establece los principios basicos y requisitos
minimos requeridos para proteger la informacidn. Las Administraciones Publicas deberan
aplicarlo para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios

utilizados en medios electronicos que gestionen en el ejercicio de sus competencias.

Uno de los requisitos minimos establecidos en el Esquema Nacional de Seguridad (ENS)
es el de la continuidad de la actividad. Dicho requisito, desarrollado en el articulo 26 del

ENS dispone que:

“Los sistemas dispondran de copias de seguridad y se estableceran los mecanismos
necesarios para garantizar la continuidad de las operaciones en caso de pérdida de los

medios habituales”

En eldesarrollo normativo de la Politica de Seguridad de MUFACE se ha preferido desglosar
el cumplimiento de este requisito en dos normas diferentes, debido a la amplitud de las

mismasy con objeto de disponer de un cuerpo normativo mas claro y sencillo.

La norma de “Retencidon de la informaciéon y de la realizacidén y almacenamiento de
salvaguardad de informacion (backup)”, que también forma parte del cuerpo normativo de
la Politica de Seguridad de la Informacién de MUFACE, responderéa a la disposicion de

copias de seguridad y tendera a asegurar principalmente la Informacion.

Esta norma especifica de Continuidad de Actividades establece los mecanismos
necesarios para garantizar la continuidad de las operaciones, y por tanto principalmente
asegurar la continuidad de los Servicios en tres de los cinco ambitos de seguridad
definidos en la PSI de MUFACE:
- El ambito de seguridad gestionado por la Divisidon de Sistemas de Informacion y
Comunicaciones (DSIC).
- Elambito de Seguridad gestionado por el INAP

- Elambito de Seguridad gestionado por Muface.
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La norma especifica de continuidad de actividades trata también de reflejar dos de los
principios basicos del Esquema Nacional de Seguridad. Por un lado, el principio basico de
la Gestién de la Seguridad basada en los Riesgos (art. 6 del ENS), parte fundamental, como
se vera mas adelante, de cualquier plan de continuidad de actividades. Y por otro, el
principio basico del Prevencion, reaccion y recuperacion (art.7 del ENS) que alienta una
serie de medidas y planes que permitiran la restauracion de la informaciony los servicios,
de forma que se pueda hacer frente a las situaciones en las que un incidente de seguridad

inhabilite los medios habituales.

La serie de medidas descritas en el Anexo Il del ENS [op.cont] de continuidad del servicio,
guian también la redaccion de esta norma. Medidas encaminadas a frenar incidentes
desastrosos y permitir que los servicios se sigan prestando en unas condiciones minimas
tras la ocurrencia de un desastre. Entendiendo por desastre cualquier evento accidental,
natural o malintencionado que interrumpe las operaciones o servicios habituales de una
organizacion durante el tiempo suficiente como para verse la misma afectada de manera
significativa. Estas medidas se entienden como complemento holistico de las medidas
requeridas en otros puntos o normas relativas a medios alternativos y copias de seguridad

de lainformacion.

A primera vista la Seguridad de la Informaciéon y la Continuidad de la Actividad no tienen
mucho en comun, aparte de que ambas estan actualmente fuertemente relacionadas con
la Tecnologias de la Informacidn. Sin embargo, el nexo de unidén entre ambos conceptos
tiene que ver con una de las dimensiones de seguridad que establece en ENS, la
disponibilidad. Entendiendo como disponibilidad la propiedad o caracteristica de los
activos consistente en que las entidades o procesos autorizados tienen acceso a los

mismos cuando lo requieran.

Por lo tanto, el objetivo de la presente norma es sentar las bases que permitan garantizar
la disponibilidad tanto de la informacidn y de los servicios para aquellos que lo necesiten.
Una adecuada gestion de la continuidad de la actividad permite a las organizaciones:
- Gestionar la interrupcién de sus actividades de manera eficaz sin merma de su
imagen.
- Adquirir una mayor flexibilidad ante la interrupcion de su actividad.
- Disponerde una metodologia estructurada para reanudar sus actividades después

de una interrupcion.
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2 Ambito de aplicacién

Estanorma aplica a todos los usuarios (tanto internos como externos) con responsabilidad
en la gestion de la seguridad en MUFACE, asi como a todos aquellos usuarios con
responsabilidad o involucrados en el aseguramiento de la continuidad de las actividades

en los citados ambitos de seguridad.

El ambito de aplicacién estricto se refiere a aquellos productos y servicios relacionados
con el ejercicio de derechos, con el cumplimiento de deberes por medios electrénicos o
con el acceso por medios electronicos de los ciudadanos a la informacién, los servicios 'y
al procedimiento administrativo, de acuerdo con lo previsto en la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo Comun de las Administraciones Publicas, y con

lo establecido por el ENS.

No obstante, lo establecido en el presente documento podra ser, asimismo, de aplicacién
atodos aquellos sistemas o servicios que no queden contenidos en el ambito de aplicacion

del ENS, si asi se determinara por los responsables competentes.

3 Contexto de la presente norma

12. Este documento forma parte del cuerpo normativo de la Politica de Seguridad de la
Informacién (PSl) de la MUFACE, desarrollado para garantizar la seguridad de la

informacioén en la misma.

Es una norma especifica que nace al amparo de la Norma sobre la Documentacién de la
Seguridad que especifica que cada ambito de seguridad dentro de MUFACE debe
desarrollar una norma especifica que defina la continuidad de actividades segun lo

establecido en el ENS.

El Responsable de Seguridad correspondiente aprobara los procedimientos especificos

que sean necesarios para el desarrollo de esta horma.
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4 Vigencia

El presente documento es efectivo desde la fecha de aprobacidn, indicada en la segunda

pagina del presente documento, y hasta que sea reemplazado por una nueva version.

Las versiones anteriores que hayan podido distribuirse constituyen borradores o versiones
obsoletas, por lo que su vigencia queda anulada por la ultima version de este documento.
En cualquier caso, toda lainformacién referente a versiones, modificaciones, etc., aparece

descrita en la ficha de versiones al inicio del documento.

5 Terminologia relevante

Alo largo del texto de los documentos de desarrollo normativo de seguridad requeridos por
la PSI de MUFACE se citan una serie de definiciones, entre ellas algunas figuras o roles, a
los que se aludira con letra cursiva siguiendo la siguiente nomenclatura:
e Usuario: la persona o sistema que utiliza los sistemas de informacién de MUFACE,
y/o a lainformacién contenida en ellos.
e Unidad TIC: unidad encargada del desarrollo, mantenimiento y explotacién del
sistema de informacién al que estemos haciendo referencia.
e Responsable del Sistema: seglin define la PSI, esta responsabilidad recaera en
los titulares de los d6rganos responsables del desarrollo, mantenimiento y
explotacion del sistema de informacion que soporte los servicios
correspondientes. Por tanto, segun esta definicidon, recae sobre el titular de la
Unidad TIC.
e Responsable de Seguridad: segln define la PSI, la persona que determina las
decisiones para satisfacer los requisitos de seguridad de la informaciény servicios.
e Responsables de la Informacion: segin define la PSI, la persona que establece
las necesidades de seguridad de la informacion que se maneja y efectla las
valoraciones delimpacto que tendria un incidente que afectara a la seguridad. Esta
responsabilidad recaeréd en el titular del 6rgano o unidad administrativa que
gestione el procedimiento o tramite.
e Responsables del Servicio: seglin define la PSI, la persona que determina los
requisitos de seguridad de los servicios prestados. Esta responsabilidad recaera

en el titular del érgano o unidad administrativa de cada servicio.
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¢ Norma especifica de cada ambito: Una norma especifica desarrolla con mayor
detalle la norma correspondiente de aplicacion general dentro del ambito de
competencia de cada Responsable de Seguridad, si se considera necesario por
parte de éste. En caso de existencia de norma especifica y de discrepancia entre
ésta y la norma general, prevalecera lo indicado en la especifica para la
informacidény servicios afectados por los sistemas de informacion gestionados por

el ambito de competencia del Responsable de Seguridad correspondiente.

6 Continuidad de las actividades

6.1 Referentes y Definiciones.

El Anexo A de la Norma ISO 27001 de Gestidon de la Seguridad de la Informacién ofrece
algunos controles dedicados exclusivamente a la continuidad del negocio con el objetivo
de reaccionar a la interrupcidon de actividades y proteger sus procesos criticos frente a

desastres o grandes fallos de los sistemas de informacioén.

La norma ISO 22301:2012 - Sistemas de Gestién de la Continuidad, que se considera una
actualizacién de la norma BD 25999-2, define la Continuidad del Negocio como la
capacidad estratégica y tactica que tiene una organizacién para planificar y responder a
incidentes e interrupciones del negocio con el fin de continuar con las operaciones criticas

del negocio dentro de un nivel de servicio aceptable y asumible por la Organizacion.

La norma ISO/IEC 24762:2008 - Tecnologia de la informacién - Técnicas de seguridad -
Directrices para servicios de recuperacion de desastres TIC, proporciona guia para la
provision de los servicios de recuperacion de desastres en las tecnologias de la
informaciény las comunicaciones como parte de la gestion de la continuidad del negocio,

aplicable tanto a proveedores internos como externos de este tipo de servicios.

La norma ISO/IEC 27031:2011 - Tecnologia de la informaciéon - Técnicas de seguridad -
Directrices para la preparacion de la informacion y tecnologia de las comunicaciones para
la continuidad del negocio, describe los conceptos y principio de las TIC en la continuidad
del negocio, y proporciona un conjunto de métodos y procesos para identificar y
especificar todos los aspectos para la mejora de la preparacion de las TIC en la

organizacion para asegurar la continuidad del negocio.
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Todas estas referencias y definiciones pueden extrapolarse a la continuidad de las
actividades, y han sido inspiradoras de la presente norma. En definitiva, se trata de
planificary anticipar, evitando tener que improvisar ante una contingencia, de manera que

el modelo de gestidn sirva para situaciones previstas e imprevistas.

6.2 Proceso Integral.

Como bien dice el ENS en su articulo 6, la seguridad se entiende como un proceso integral
constituido por todos los elementos humanos, materiales, técnicos, juridicos y
organizativos relacionados con el sistema de informacién. La aplicacion del ENS estara
presidida por este principio, que excluye cualquier actuacién puntual o tratamiento

coyuntural.

El caso de la gestién de continuidad de actividades se debe considerar como un proceso
con entradas procedentes de diversas funciones (alta direccion, Tl, operaciones, RRHH,

etc.) y actividades (evaluacion de riesgos, etc.).

Y, aunque en esta norma nos centramos en la continuidad de actividades que viene
relacionadas con la seguridad, debemos asegurarnos la coherencia con otros planes o
normas de continuidad no relacionados con los servicios de informacién que pudieran

existir.

6.3 Gestion.

Se debera implantar un proceso de gestion de continuidad de la actividad para reducir, a
niveles aceptables, la interrupcion causada por los desastres y fallos de seguridad (que,
por ejemplo, puedan resultar de desastres naturales, accidentes, fallas de equipos o
acciones deliberadas) mediante una combinacién de controles preventivos y de

recuperacion.

Este proceso debera identificar los procesos criticos e integrar los requisitos de gestién de
la seguridad de informacién para la continuidad de la actividad con otros requisitos de
continuidad relacionados con dichos aspectos como operaciones, proveedores de

personal, materiales, transporte e instalaciones.
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Se deberan analizar las consecuencias de los desastres, fallas de seguridad, pérdidas de
servicio y la disponibilidad del servicio y desarrollar e implantar planes de contingencia

para asegurar que los servicios esenciales se pueden restaurar en los plazos requeridos.

La gestion de la continuidad de la actividad deberia incluir adicionalmente al proceso de
evaluacion, controles para la identificacion y reducciéon de riesgos, limitar las
consecuencias de incidencias dafinas y asegurar la reanudacion a tiempo de las

operaciones esenciales.

Por lo tanto, para desarrollar esta gestidon de la continuidad de la actividad se deberan
desarrollar en cada ambito los Analisis de impacto dentro del Analisis y gestidon de Riesgos,

los Planes de Contingencias necesarios y la Prueba Periédica de todos ellos.

Las medidas del ENS, anexo Il, del plan de continuidad y pruebas periédicas son aplicables

para todos los sistemas cuya disponibilidad haya sido categorizada como nivel alto.

La organizacion debe evaluar la conveniencia de su aplicacion también a los sistemas
categorizados como nivel medio, teniendo en cuenta que los requisitos minimos que exige
el ENS podran ser ampliados por causa del prudente arbitrio del responsable de seguridad
del sistema, habida cuenta de la tecnologia, la naturaleza de los servicios prestados y la
informacién manejada, y los riesgos a que estan expuestos.

Asi mismo en los sistemas o servicios cuya dimension de Disponibilidad sea de nivel ALTO

habra de preverse medidas alternativas.

6.4 Analisis de Impacto [op.cont1]

Un analisis de impacto es aquella actividad que permite que una organizacién identifique
los procesos criticos que apoyan a sus productos y servicios claves, las interdependencias
entre procesos y recursos requeridos para operar los procesos en un nivel minimamente

aceptable.

Dicho analisis esta intimamente ligado al Analisis y Gestién de Riesgos y debe realizarse al
mismo tiempo. La continuidad de la actividad y su gestién es un concepto ligado a la
gestion de riesgos cuya finalidad es analizar los riesgos a que estan expuestos los
servicios y las operaciones, asi como las consecuencias que provocarian dichos riesgos
centrandose en el impacto de la interrupcion de la actividad, identificando cuales son los

productos y servicios de los que la organizacién depende para su supervivencia.
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Esta gestion se debe realizar, tal como indica la metodologia de analisis y gestion de
riesgos de los sistemas de informacion Magerit v3.0, sobre todos los activos de los
Sistemas de informacion de la organizacion. Entendiendo como activos a cualquier
componente o funcionalidad de un sistema de informacidn susceptible de ser atacado
deliberada o accidentalmente con consecuencias para la organizaciéon. Incluye:
informacién, datos, servicios, aplicaciones (software), equipos (hardware),

comunicaciones, recursos administrativos, recursos fisicos y recursos humanos.

En un sistema de informacién hay 2 activos esenciales:

- Lainformacidén que maneja.

- Los servicios que presta.
Estos activos esenciales marcan los requisitos de seguridad para todos los demas
componentes del sistema. Subordinados a dicha esencia se pueden identificar otros
activos relevantes:

- Datos que materializan la informacion.

- Servicios auxiliares que se necesitan para poder organizar el sistema.

- Las aplicaciones informaticas (software) que permiten manejar los datos.

- Los equipos informaticos (hardware) que permiten hospedar datos, aplicaciones

y servicios.

- Los soportes de informacidén que son dispositivos de almacenamiento de datos.

- Elequipamiento auxiliar que complementa el material informatico.

- Lasredes de comunicaciones que permiten intercambiar datos.

- Lasinstalaciones que acogen equipos informaticos y de comunicaciones.

- Las personas que explotan u operan todos los elementos anteriormente citados.

Esta valoracién o andlisis del impacto resulta fundamental para la determinacion de la

categoria de los sistemas de informacion.
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La determinacion de la categoria de un sistema se basa en la valoracion del impacto
gue tendria sobre la organizacion un incidente que afectara a la seguridad de la
informacion, de los servicios o de los sistemas.

La capacidad de la organizacién para el logrode
sus objetivos.
Valoracién del IMPACTO La proteccién de sus activos
de un incidente sobre El cumplimiento de sus obligaciones de servicio
El respeto de la legalidad y los derechosde los

!

Determinala CATEGORIA DELS.L.

Para todos aquellos Sistemas de Informacion donde la dimensién de disponibilidad
presente un nivel Medio o Alto se debera realizar un analisis de impacto que permita
determinar:
- Losrequisitos de disponibilidad de cada servicio medidos como el impacto de una
interrupcidn durante un cierto periodo de tiempo.
- Los elementos que son criticos para la presentacién de cada servicio, bien sean

propios o proporcionado por externos.

Dicho analisis de impacto debera concluir en un informe formal, aprobado por la Direccién

y sometido a un proceso de revisién periddica.

Una vez que los requisitos se han establecido a través del andlisis de impacto en la
actividad y la evaluacion de riesgos, las estrategias pueden ser desarrolladas para
identificar disposiciones que permitan que la organizacioén proteja y recupere actividades
criticas, basadas en la tolerancia de riesgo organizacional y dentro de objetivos de tiempo
de recuperacién definidos. Estas estrategias vendran marcadas por los Planes de

Continuidad definidos.

6.5 Planes de Continuidad o Planes de Contingencia [op.cont.2]

Un plan de Contingencia es un caso particular del Plan de Continuidad del negocio
aplicado a los departamentos de Tecnologias de la Informacion. Otros departamentos

pueden tener sus planes de continuidad que persiguen el mismo objetivo desde otro punto
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de vista. Pero dada la importancia que las tecnologias de la informacién adquieren en una

organizacion madura, el plan de contingencia es el mas relevante.

Como esta norma esta encuadrada dentro de la Politica de Seguridad de la informacién,
en este caso el Plan de Continuidad (de actividades) es lo que denominaremos Plan de

Contingencia.

Este plande continuidad o plan de contingencia contendra las medidas técnicas, humanas
y organizativas necesarias para garantizar la continuidad de las actividades de la

organizacion.

ElPlan de contingencia sigue el conocido ciclo de vida PDCA (Plan-do-check-act). Nace de
un analisis de riesgos (identificar amenazas que afectan a la continuidad del negocio) para
seleccionar contramedidas que se plasman en el plan de contingenciay que debe sufrir un
proceso de mejora continua revisando los planes con cada nuevo analisis de riesgo

efectuado.

Este plan de contingencia podria a su vez subdividirse en otros subplanes:
- Plan de Respaldo: Contramedidas preventivas antes de que se materialice una
amenaza
- Plan de Emergencia: Contramedidas necesarias durante la materializacién de las
amenazas o justamente después con el objetivo de paliar sus efectos
- Plande Recuperacién: Medidas necesarias después de materializada laamenaza.

La finalidad es restaurar los servicios a su estado original.

Tenido en cuenta lo anterior para aquellos Sistemas de Informacion que en lo relativo a la
dimension de Disponibilidad presente un nivel ALTO se desarrollara un plan de continuidad
que establezca las acciones a ejecutar en caso de interrupcién de los servicios prestados

con los medios habituales. Este plan contemplara los siguientes aspectos:

a) Seidentificaran funciones, responsabilidades y actividades a realizar.

b) Existira una prevision de los medios alternativos que se va a conjugar para poder
seguir prestando los servicios.

c) Todos los medios alternativos estaran planificados y materializados en acuerdos o

contratos con los proveedores correspondientes.
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d) Las personas afectadas por el plan recibiran formacion especifica relativa a su
papel endicho plan.
e) Elplan de continuidad serd parte integral y armoénica de los planes de continuidad

de la organizacion en otras materias ajenas a la seguridad.

Se debe identificar funciones, responsabilidades y actividades a realizar en caso de
desastre que impida prestar el servicio en las condiciones habituales y con los medios
habitualesy en particular:
- Quiénes componen el comité de crisis que toma la decision de aplicar los planes
de continuidad tras analizar el desastre y avaluar las consecuencias.
- Quiénes se encargaran de la comunicacion con las partes afectadas en caso de
crisis.
- Quiénes se encargan de reconstruir el sistema de informacién (recuperacion de
desastre).
Debe existir una previsidon de los medios alternativos que se van a conjugar para poder
seguir prestando los servicios en caso de no poder hacerse con los medios habituales:
- instalaciones alternativas (ver [op.cont.4])
- comunicaciones alternativas (ver [op.cont.4])
- equipamiento alternativo (ver [op.cont.4])
- personal alternativo (ver [op.cont.4])
- recuperacidon de la informacién con una antiguedad no superior a un tope

determinado a la luz del analisis de impacto (ver [mp.info.6 REF 1]).

El plan debe determinar la coordinacién de todos los elementos para alcanzar la

restauracion de los servicios en los plazos estipulados.
6.6 Pruebas Periddicas [op.cont.3]

Deberian llevarse a cabo las pruebas pertinentes (tales como pruebas sobre el papel,
simulacros, pruebas de failover, etc.) para (a) mantener los planes actualizados, (b)
aumentar la confianza de la direccidon en los planes y (c) familiarizar a los empleados

relevantes con sus funciones y responsabilidades bajo condiciones de desastre.

Se deberian probar regularmente los planes de continuidad para garantizar su

actualizaciény eficacia.
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En los Sistemas de Informacién cuya dimensidn de Disponibilidad presente un nivel ALTO
se realizaran pruebas periodicas para localizar y, corregir en su caso, los errores o

deficiencias que puedan existir en el plan de continuidad.

Para ello debera existir un plan de pruebas regular e informes de analisis de las pruebas
realizadas, destacando las incidencias propias o en subcontratistas y derivando un plan
de mejoras tanto en los medios como en los procedimientos y en la concienciacién y

formacion de las personas implicadas.

7 Responsabilidades

El contenido de esta norma es de obligado conocimiento y cumplimiento por parte de las
personas con responsabilidad en la gestidn de la seguridad en MUFACE, asi como a todos
aquellos usuarios con responsabilidad o involucrados en el aseguramiento de la
continuidad de las actividades, pudiéndose derivar de su incumplimiento la pertinente
responsabilidad en el ambito disciplinario, si a ello hubiera lugar en aplicacion de las

disposiciones reguladoras del estatuto juridico del usuario.

Las responsabilidades asociadas a cada componente de la estructura organizativa para la
gestion de la seguridad en MUFACE es la definida en la Norma de Organizacion de

Seguridad y Responsabilidades.

La deteccion de actuaciones irregulares, ilicitas o ilegales podréa acarrear la iniciacién de
las medidas disciplinarias oportunas y, en su caso, de las acciones legales

correspondientes.

8 Revision de la norma

La presente normay cualquier modificacion a la misma, entrara en vigor en el momento en
que sea aprobada por el Comité de Seguridad de la Informacion de MUFACE, lo que se

notificara oportunamente mediante su publicacién en la Intranet de MUFACE.

Las modificaciones totales o parciales de la presente normativa, asi como la referencia de
los documentos o versiones que sustituyen a este documento seran registradas mediante

control de cambios y version del documento.
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Anexo |: Referencias

Se deberan tomar en consideracion los siguientes textos y normativas:
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
PSI Politica de Seguridad de la Informacién de MUFACE.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-800: Esquema
Nacional de Seguridad - Glosario de Términos y Abreviaturas
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-804: Esquema
Nacional de Seguridad. Guia de implantacién.
Centro Criptoldgico Nacional. Guia de Seguridad CCN-STIC-808: Verificacién del
Cumplimiento de las Medidas en el ENS.
UNE-ISO/IEC 27001:2022: Seguridad de la informacién, ciberseguridad vy
proteccion de la intimidad - Sistemas de gestion de la seguridad de la informacion.
Requisitos.
ISO 22301:2012: Seguridad de la informacién - Sistemas de gestion de la
continuidad del negocio — Requisitos.
ISO 24762:2008: Tecnologia de la informacion - Técnicas de seguridad - Directrices
para servicios de recuperacién de desastres TIC.
ISO 27031:2011: Tecnologia de la informacion - Técnicas de seguridad - Directrices
para la preparacion de la informacidn y tecnologia de las comunicaciones para la
continuidad del negocio.
Magerit version 3.0: Metodologia de Analisis de Gestidn de Riesgos de los Sistemas
de informacion.

Las directrices estipuladas en esta norma se fundamentan en los requisitos establecidos

en el ENS que se mencionan a continuacioén.

Medida op.cont.1

Se realizara un analisis de impacto que permita determinar los requisitos de disponibilidad
de cada servicio (impacto de unainterrupcion durante un periodo de tiempo determinado),

asi como los elementos que son criticos para la prestaciéon de cada servicio.
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Medida op.cont.2

Se desarrollara un plan de continuidad que establezca las acciones a ejecutar en caso de
interrupcion de los servicios prestados con los medios habituales. Dicho plan contemplara
los siguientes aspectos:

- Seidentificaran funciones, responsabilidades y actividades a realizar.

- Existira una prevision para coordinar la entrada en servicio de los medios
alternativos de forma que se garantice poder seguir prestando los servicios
esenciales de la organizacion.

- Todos los medios alternativos estaran planificados y materializados en acuerdos o
contratos con los proveedores correspondientes.

- Las personas afectadas por el plan recibirdn formacién especifica relativa a su
papel endicho plan.

- Elplan de continuidad seré parte integral y armoénica de los planes de continuidad

de la organizacién en otras materias ajenas a la seguridad.

Refuerzo R1-Plan de emergenciay contingencia.

- Cuando se determine la necesidad de continuidad de los sistemas, debera existir
un plan de emergencia y contingencia en consonancia. En funciéon del analisis de

Impacto, se determinaran los aspectos a cubrir.

Refuerzo R2-Comprobacion de integridad.

- Anteunacaidaodiscontinuidad del sistema, se debera comprobar la integridad del

sistema operativo, del firmware y de los ficheros de configuracién.

Medida op.cont.3

Se realizaran pruebas periddicas para localizar y, en su caso, corregir los errores o

deficiencias que puedan existir en el plan de continuidad.

Medida op.cont.4

Estara prevista la disponibilidad de medios alternativos para poder seguir prestando
servicio cuando los medios habituales no estén disponibles. En concreto, se cubriran los
siguientes elementos del sistema:

a) Servicios contratados a terceros.
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O

Instalaciones alternativas.

0O

)
) Personal alternativo.
)

o

Equipamiento informatico alternativo.
e) Medios de comunicacion alternativos.

Se establecera un tiempo maximo para que los medios alternativos entren en
funcionamiento.
Los medios alternativos estaran sometidos a las mismas garantias de seguridad que los
originales.
Refuerzo R1-Automatizacion de la transicion a medios alternativos.

- El sistema dispondra de elementos hardware o software que permitan la

transferencia de los servicios automaticamente a los medios alternativos.

Medida mp.info.6

Se realizaran copias de seguridad que permitan recuperar datos perdidos, accidental o
intencionadamente. La periodicidad y los plazos de retencion de estas copias de seguridad

se determinaran en la normativa interna de la organizacion relativa a copias de seguridad.

Los procedimientos de respaldo establecidos indicaran:
a) Frecuenciade las copias.
b) Requisitos de almacenamiento en el propio lugar.
c) Requisitos de almacenamiento en otros lugares.

d) Controles para el acceso autorizado a las copias de respaldo.

Refuerzo R1-Pruebas de recuperacion.
- Los procedimientos de copia de seguridad y restauracién deben probarse
regularmente. Su frecuencia dependera de la criticidad de los datos y del impacto

que cause la falta de disponibilidad.

Refuerzo R2-Proteccién de las copias de seguridad.
- Al menos, una de las copias de seguridad se almacenaré de forma separada en
lugar diferente, de tal manera que un incidente no pueda afectartanto al repositorio

original como a la copia simultaneamente.
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