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1 Introduccién

El Real Decreto 311/2022, de 3 de mayo, que regula el Esquema Nacional de Seguridad
(ENS) en el ambito de aplicacidn al sector publico, segun el articulo 2 de la Ley 40/2015 del
1 de octubre, y segun el articulo 156.2, establece los principios basicos y requisitos
minimos requeridos para proteger la informacidn. Las Administraciones Publicas deberan
aplicarlo para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios

utilizados en medios electronicos que gestionen en el ejercicio de sus competencias.

MUFACE asigna al personallos equiposy sistemas de informacion basicos necesarios para
la ejecucion de las actividades laborales en el ambito de sus competencias, en la medida
de ladisponibilidad de estosy con la aprobacion de la autoridad respectiva, convirtiéndose

estas personas en usuarios, responsables de estos recursos.

Para garantizar el uso racionaly seguro de estos recursos, debe conocerse la norma donde
se especifica qué se considera un uso correcto del servicio. Con ese objeto, se redacta el
presente documento, que describe la Norma de uso de soportes de almacenamiento de

informacion.

2 Ambito de aplicacién

Esta norma aplica a todos los usuarios (internos y externos) que tengan acceso a los
soportes de almacenamiento gestionados por MUFACE.

En concreto este documento describe las normas de utilizaciéon de los soportes de
almacenamiento, utilizados por los usuarios para albergar informaciéon en formato
electrénico: almacenamiento local, carpetas en red, dispositivos removibles (USBs,

CDs/DVDs, discos duros externos, ...), etc.

3 Contexto de la presente norma

La presente norma de uso de los soportes de almacenamiento pertenece a una serie de
documentos que describen la normativa de uso seguro de los recursos informaticos de

MUFACE, relacionada con la seguridad en los puestos de trabajo, la red corporativa, los
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equipos portatiles, las aplicaciones informaticas, asi como sobre el acceso y tratamiento

de lainformacion por parte de los usuarios.

La citada serie de documentos se integran a su vez dentro del desarrollo normativo de
seguridad derivado de la Politica de Seguridad de la Informacion (PSI) de MUFACE, que esta
alineado con los principios basicos y los requisitos minimos exigidos por el Real Decreto

311/2022, por el que se regula el Esquema Nacional de Seguridad (ENS).

El Responsable de Seguridad aprobara los procedimientos especificos que sean

necesarios para el desarrollo de esta norma.

4 Terminologia relevante

Alo largo del texto de los documentos de desarrollo normativo de seguridad requeridos por
la PSI de MUFACE se citan una serie de definiciones, entre ellas algunas figuras o roles, a
los que se aludira con letra cursiva siguiendo la siguiente nomenclatura:
e Usuario: la persona o sistema que utiliza los sistemas de informacién de MUFACE,
y/o a lainformacién contenida en ellos.
e Unidad TIC: unidad encargada del desarrollo, mantenimiento y explotacién del
sistema de informacién al que estemos haciendo referencia.
e Responsable del Sistema: seguin define la PSI, esta responsabilidad recaera en
los titulares de los d6rganos responsables del desarrollo, mantenimiento y
explotacion del sistema de informacién que soporte los servicios
correspondientes. Por tanto, segun esta definicion, recae sobre el titular de la
Unidad TIC.
e Responsable de Seguridad: segln define la PSI, la persona que determina las
decisiones para satisfacer los requisitos de seguridad de la informaciény servicios.
o Norma especifica de cada ambito: Una norma especifica desarrolla con mayor
detalle la norma correspondiente de aplicacidon general dentro del ambito de
competencia de cada Responsable de Seguridad, si se considera necesario por
parte de éste. En caso de existencia de norma especifica y de discrepancia entre
ésta y la norma general, prevalecera lo indicado en la especifica para la
informacidény servicios afectados por los sistemas de informacidn gestionados por

el ambito de competencia del Responsable de Seguridad correspondiente.
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5 Provision del servicio

MUFACE pone a disposicién de los usuarios medios de almacenamiento de informacion
para el cumplimiento de sus obligaciones, como pueden ser las unidades o carpetas en
red o ciertos soportes removibles. Dichos medios no estan destinados al uso personal o
extraprofesional de los usuarios, los cuales deben conocer que no gozan de un uso

privativo del mismo.

Debera tenerse en cuenta ademas que ciertos recursos, como el servicio de

almacenamiento de informacidon en la red, son limitados y compartidos con otros usuarios.

El acceso a la red de almacenamiento de datos debe hacerse desde un equipo
debidamente registrado y/o autorizado por la Unidad TIC que presta el servicio de
almacenamiento y mediante la utilizacion de un usuario debidamente identificado.

Podran existir carpetas en red individuales o compartidas de grupo, con posibilidad de
establecer cuotas u otras restricciones de espacio en ambos casos. También se podran
ofrecer carpetas temporales para intercambio de ficheros cuyos contenidos se borraran

periédicamente.

Se aplicara la debida diligencia y control a los soportes de informacion que permanecen

bajo la responsabilidad de la organizacién.

La copia de seguridad periddica de la informacidn alojada en la red de almacenamiento

de datos es responsabilidad de la AEAD que presta el servicio de almacenamiento. Se
realizaran copias de seguridad de las carpetas en red individuales y de grupo, pero no de
las de intercambio de ficheros u otras que puedan existir de caracter temporal. Tampoco
se realizaran copias de ficheros multimedia (muUsica, imagenes, videos, etc.) almacenados

enred, salvo en aquellos directorios expresamente autorizados.

Cada usuario sera responsable de la integridad y copia de seguridad tanto de la
informacién almacenada localmente en el ordenador que tenga asignado, como la

almacenada en los soportes removibles de los que disponga.
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Con la finalizacién de la relacion de servicio con MUFACE por parte de un usuario se

interrumpira su acceso al almacenamiento localy en red.

La AEAD procedera alborrado seguro de la informacién almacenada en las carpetas de red
individuales correspondientes al usuario cuya relaciéon de servicio con MUFACE ha
finalizado, previamente a su reutilizacién y asignacion a nuevos usuarios, segun el
procedimiento establecido para ello. Asimismo, procedera a la destruccién segura de los
soportes de almacenamiento utilizados cuando estos lleguen a su fin de vida util,
utilizando para ello, preferentemente, productos certificados. Se entiende por borrado y
destruccion seguras aquellas que garantizan que no se pueda recuperar informacion que

ha sido eliminada del sistema.

6 Normas de uso generales

Esta terminantemente prohibido almacenar cualquier tipo de ficheros (documentos,
imagenes, contenidos multimedia, etc.) con contenido intimidatorio, ofensivo,
provocador, violento, amenazador, obsceno o, en general, que atente contra la dignidad

de la persona.

No esta permitido almacenar contenidos que incumplan la legislacion de derechos de

autory propiedad intelectual.

Se debera cumplir la legislacién de datos de caracter personal Reglamento 679/2016 y Ley
Organica 3/2018).
Aplicando el principio basico del ENS de seguridad por defecto, los derechos de acceso
de cada usuario a los sistemas de almacenamiento, se limitaran atendiendo a los
siguientes principios:
Minimo privilegio, los derechos de acceso se reduciran al minimo estrictamente
necesario para cumplir sus obligaciones.
Necesidad de conocer. Los privilegios se limitaran de forma que los usuarios sélo
accederan al conocimiento de aquella informaciéon requerida para cumplir sus

obligaciones
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Esta prohibida cualquier actuacion que pueda poner en riesgo la seguridad de la
informacién manejada, en cuanto a que pueda suponer un menoscabo de su

confidencialidad, integridad o disponibilidad.

7 Normas de uso del almacenamiento en red

7.1 Usos autorizados

1. Los contenidos almacenados se restringiran a ficheros relacionados con la
actividad laboral del usuario.
2. Para poder acceder al almacenamiento el usuario debera autenticarse

previamente presentando sus correspondientes credenciales de acceso.

7.2 Usos no autorizados

1. Almacenar en las unidades de red archivos (especialmente los de musica,
imagenes, videos y similares) con fines que estan fuera del ambito de las
actividades del Ministerio.

2. Almacenar ficheros infectados por virus o cualquier tipo de software malicioso
(malware) por actuacién voluntaria o negligente. No se deberan subir ficheros al
almacenamiento local o en red sin analizarlos previamente con el software
antivirus corporativo.

3. Realizar intentos de acceso a contenidos pertenecientes a otro usuario sin el
permiso expresoy por escrito del mismo.

4. Realizar intentos de acceso a contenidos pertenecientes a un grupo al que no
pertenece el usuario, sin el permiso expresoy por escrito de un superior jerarquico

del que dependan todos los componentes del grupo.
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8 Normas de uso de los soportes removibles de

almacenamiento

Los dispositivos removibles de almacenamiento representan un punto vulnerable para los
recursos informaticos y la posible pérdida o robo de informacién, debido a lo generalizado

que esta su usoy a su facilidad de conexién.

Se consideran dispositivos removibles de almacenamiento los discos duros externos,
CDs, DVDs, tarjetas de memoria, dispositivos de memoria USB / FireWire, smartphones,
PDAs y cualquier otro dispositivo disponible en el mercado que pueda ser utilizado con
finalidad de recuperar y almacenar informacidon y que pueda ser transportado con
facilidad. También se consideraran como tal, a efectos de la presente normativa, los

discos duros de los ordenadores portatiles.

La utilizacién de dispositivos removibles en los que sea posible la escritura de informacion
(memorias, etc.) unicamente estara autorizada en el caso de que dichos soportes tengan
un uso exclusivo para la conexidon con equipos corporativos 0 en equipos que aseguren un

nivel de seguridad al menos equivalente al de los equipos corporativos.

En los casos en los que sea necesario el etiquetado de los soportes removibles de

informacidn, se realizara de forma que no revele su contenido.

No esta permitido almacenar informacidon sensible o confidencial, salvo autorizacion

expresa del responsable de dicha informacién.

Asimismo, no estd permitido almacenar datos de caracter personal salvo autorizacion
expresa delresponsable delficheroy con las consideraciones indicadas en el apartado de

Normas de uso generales.

En cualquiera de los dos ultimos casos, si existiera la citada autorizacién para almacenar
lainformacioén en el soporte removible, el usuario debera mantenerla cifrada para evitar su
revelacion en caso de extravio o robo del dispositivo. El personal de la Unidad TIC que
presta soporte informatico al usuario proporcionara las herramientas de cifrado

autorizadas para tal efecto.
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Es necesario llevar a cabo un borrado seguro con anterioridad a la reutilizacién de los
dispositivos removibles 6 cuando haya llegado al fin de su vida util, especialmente en el
caso de que haya contenido datos sensibles. Si la naturaleza del soporte no permite un
borrado seguro, debera ser destruido de forma segura. En ambos casos se emplearan,

preferentemente, productos certificados.

El usuario es responsable de la informacidén almacenada en los dispositivos removibles, y

por tanto de la custodia del propio dispositivo.

Por tanto, debera guardar el soporte en lugares seguros (armarios protegidos por llave,

cajas de seguridad en hoteles, etc.) cuando no estén en uso.

Asimismo, el usuario deberarevisar con el antivirus cualquier dispositivo removible que se

conecte alequipamiento que tiene asignado, para detectar posibles amenazas conocidas.

Esta expresamente prohibida la conexién / habilitacidon de dispositivos removibles que
faciliten la transferencia de informacién de manera inaldmbrica que no reunan los

requisitos de seguridad minimos que garanticen la confidencialidad de la informacion.

No se deben reutilizar para cualquier otro uso los soportes removibles que han
almacenado previamente informacién sensible sin asegurarse de que dicha informacion

ha sido destruida o sobreescrita de manera segura (borrado seguro).

9 Normas adicionales para la informacién en papel

Se debe mantener despejado el escritorio de trabajo de documentos impresos con
informacién sensible en ausencia por largos periodos de tiempos o al finalizar el horario

laboral.

Se deben destruir con regularidad todos aquellos documentos impresos que ya no sean
necesarios a través de los procedimientos que establezca MUFACE (trituradora de papel,

servicio de contenedores autorizados de reciclaje).

Se deben resguardar en lugares seguros (cajones y armarios bajo llave) los documentos

impresos que contengan informacioén sensible.
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No esta permitido imprimir datos de caracter personal salvo autorizacién expresa del
responsable del fichero y siempre y cuando sean necesarios para el desempefio de sus

funciones.

10 Medidas de control

MUFACE se reserva el derecho de aplicar las medidas técnicas y organizativas necesarias

para garantizar el buen uso y la seguridad de sus sistemas de informacion.

En ese sentido, si se aprecia la existencia de riesgos importantes podra tomar medidas
tales como la deshabilitacién o bloqueo de los puertos USB, de las ranuras para tarjetas
de memoria, de los dispositivos de grabacién CD / DVD o de cualquier otro puerto de
conexién para dispositivos removibles de almacenamiento, que podra aplicar tanto a

equipos concretos como de forma generalizada.
En el caso especifico del almacenamiento en red:

Al no estar autorizado el almacenamiento de archivos de musica, imagenes, videos
y similares con fines ajenos al ambito de las actividades del Ministerio, en caso de
que se conozca la existencia de este tipo de ficheros la Unidad TIC que presta el
servicio tendra la facultad de eliminarlos sin necesidad de consultar al usuario.

Si se sobrepasan las cuotas asignadas o se presentan problemas de
almacenamiento disponible en los servidores, la Unidad TIC podra, previo aviso al
usuario o grupo de usuarios afectados, proceder a borrar los ficheros mas antiguos,
aparte de no permitir la inclusién de nuevos ficheros.

Por motivos de seguridad y eficiencia en el uso del espacio del almacenamiento en
red, la Unidad TIC podra tomar medidas en base a las caracteristicas de los ficheros
almacenados (tipo de extension, tamafio, etc.), tales como: impedir el
almacenamiento, realizar el borrado periédico de los mismos, habilitar directorios
especificos con politicas de retencién distintas a la general, etc. Dichos criterios y
medidas seran publicos, de modo que puedan ser conocidospor los usuarios.

En caso de detectarse el incumplimiento de la presente norma, o de presentarse

incidentes de seguridad derivados del mal uso del servicio de almacenamiento en
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red, se podra acordar la supresién o limitacién del servicio a los usuarios
involucrados.

La Unidad TIC responsable del mantenimiento de las carpetas podra dictar las
condiciones e instrucciones de uso concretas que garanticen el cumplimiento de

los principios establecidos en esta norma.

No se realizara lainspeccion manual de los contenidos de los ficheros almacenados, salvo

que:

Sea solicitado a la SEAP por las autoridades competentes bajo la investigacion de
una posible comisidn de delitos.

Sea solicitado por parte del propio usuario.

Se detecte que contienen virus o malware, en cuyo caso la Unidad TIC

correspondiente podra tomar las acciones de proteccién que considere oportunas.

11 Informacion sobre incidentes de seguridad

El usuario debera informar sobre cualquier incidente que considere relevante y que pueda
afectar a la seguridad fisica o légica, tanto los relacionados con los servicios electrénicos
(correo electrénico, acceso a Internet, etc) como los relacionados con el equipamiento
informatico (hardware, software, dispositivos externos). Para ello utilizara los medios
habilitados por MUFACE para la notificacidon de incidencias especificados en la intranet

correspondiente y, en casos de gravedad, debera también avisar a su superior inmediato.

Como ejemplos de posibles incidentes: sustraccién o pérdida de soportes de
almacenamiento removibles, deteccidon de infecciéon en los contenidos, sospechas

fundadas de accesos no autorizados, etc.

12 Revisidon de la norma

La presente normay cualquier modificacién a la misma, entrara en vigor en el momento en
que sea aprobada por el Comité de Seguridad de la Informaciéon de MUFACE, lo que se

notificara oportunamente mediante su publicacién en la Intranet de MUFACE.
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Las modificaciones totales o parciales de la presente normativa, asi como la referencia de
los documentos o versiones que sustituyen a este documento seran registradas mediante

control de cambios y version del documento.

13 Responsabilidad por incumplimiento

Todos los usuarios de los soportes de almacenamiento de MUFACE estan obligados al
cumplimiento de las pautas de conducta establecidas en la presente norma, pudiéndose
derivar de su incumplimiento la pertinente responsabilidad en el ambito disciplinario, si a
ello hubiera lugar en aplicacién de las disposiciones reguladoras del estatuto juridico del
usuario. La deteccién de actuaciones irregulares, ilicitas o ilegales podré acarrear la
iniciacion de las medidas disciplinarias oportunas y, en su caso, de las acciones legales

correspondientes.

14 Anexo |: Referencias

Se deberan tomar en consideracion los siguientes textos y normativas:
Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de
Seguridad.
PSI Politica de Seguridad de la Informacién de MUFACE.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-800: Esquema
Nacional de Seguridad - Glosario de Términos y Abreviaturas
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-804: Esquema
Nacional de Seguridad. Guia de implantacién.
Centro Criptolégico Nacional. Guia de Seguridad CCN-STIC-808: Verificacién del
Cumplimiento de las Medidas en el ENS.

Las directrices estipuladas en esta norma se fundamentan en los requisitos establecidos

en el ENS que se mencionan a continuacioén.

14.1 Medida org.2

Se dispondra de una serie de documentos que describan:
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El uso correcto de equipos, servicios e instalaciones, asi como lo que se

considerara uso indebido.

La responsabilidad del personal con respecto al cumplimiento o violacién de la
normativa: derechos, deberes y medidas disciplinarias de acuerdo con la

legislacion vigente.
Refuerzo R1-Documentos especificos.

Se dispondra de una documentacion de seguridad, desarrollada segun lo reflejado

en las guias CCN-STIC que resulten de aplicacion.

14.2 Medida op.acc.1

La identificacién de los usuarios del sistema se realizara de acuerdo con lo que se indica a

continuacion:

Se podra utilizar como identificador Unico los sistemas de identificacion previstos en la
normativa de aplicacién, entre ellos, los sistemas de clave concertada y cualquier otro
sistema que las administraciones consideren valido en los términos y condiciones
establecidos en la Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun

de las Administraciones Publicas.

Cuando el usuario tenga diferentes roles frente al sistema (como ciudadano o usuario final,
como trabajador del organismo o como administrador de los sistemas, por ejemplo)
recibira identificadores singulares para cada perfil, de forma que se recaben siempre los
correspondientes registros de actividad, delimitandose los privilegios correspondientes a

cada perfil.

Cada entidad (entidad, usuario o proceso) que accede al sistema, contara con un
identificador singular que permita conocer el destinatario de los mismosy los derechos de

acceso que recibe, asi como las acciones realizadas por cada entidad.

Las cuentas de usuario se gestionaran de la siguiente forma:
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a) Cada cuenta (de entidad, usuario o proceso) estara asociada a un identificador

Unico.

b) Lascuentasdeben serinhabilitadas en los siguientes casos: cuando elusuario deja
la organizacion; cuando el usuario cesa en la funcién para la cual se requeria la
cuenta de usuario; o, cuando la persona que la autorizé da orden en sentido

contrario.

c) Las cuentas se retendran durante el periodo necesario para atender a las
necesidades de trazabilidad de los registros de actividad asociados a las mismas.

A este periodo se le denominara «periodo de retencion».

En los supuestos de comunicaciones electronicas, las partes intervinientes se
identificaran atendiendo a los mecanismos previstos en la legislacion europea y nacional
en la materia, con la siguiente correspondencia entre los niveles de la dimension de
autenticidad de los sistemas de informacién a los que se tiene acceso y los niveles de
seguridad (bajo, sustancial, alto) de los sistemas de identificacidon electrénica previstos en
el Reglamento (UE) n.° 910/2014, del Parlamento Europeo y del Consejo, de 23 de julio de
2014, relativo a la identificacién electronica y los servicios de confianza para las
transacciones electréonicas en el mercado interior y por el que se deroga la Directiva

1999/93/CE y sus normas de desarrollo o ejecucidon que resulten de aplicacién:

a) Si se requiere un nivel BAJO en la dimension de autenticidad (anexo I): Nivel de

seguridad bajo, sustancial o alto (articulo 8 del Reglamento (UE) n.°© 910/2014).

b) Si se requiere un nivel MEDIO en la dimensién de autenticidad (anexo I): Nivel de

seguridad sustancial o alto (articulo 8 del Reglamento (UE) n.© 910/2014).

c) Si se requiere un nivel ALTO en la dimensién de autenticidad (anexo I): Nivel de

seguridad alto (articulo 8 del Reglamento (UE) n.© 910/2014).
Refuerzo R1-lIdentificaciéon avanzada.

Laidentificacion del usuario permitira al Responsable del Sistema, al Responsable
de la Seguridad o a sus respectivos administradores delegados, singularizar a la

persona asociada al mismo, asi como sus responsabilidades en el sistema.
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Los datos de identificacion seran utilizados por el sistema para determinar los
privilegios del usuario conforme a los requisitos de control de acceso establecidos

en la documentacion de seguridad.

Se asegurara la existencia de una lista actualizada de usuarios autorizados y

mantenida por el administrador del sistema/de la seguridad del sistema.

14.3 Medida op.acc.4

Se dispondra de mecanismos de prevencion y reaccion frente a cédigo dafino, incluyendo

el correspondiente mantenimiento de acuerdo a las recomendaciones del fabricante.

Se instalara software de proteccion frente a cédigo danino en todos los equipos: puestos

de usuario, servidores y elementos perimetrales.
Todo fichero procedente de fuentes externas sera analizado antes de trabajar con él.

Las bases de datos de deteccidon de codigo danino permaneceran permanentemente

actualizadas.

El software de deteccidon de codigo dafino instalado en los puestos de usuario debera estar
configurado de forma adecuada e implementara proteccién en tiempo real de acuerdo a

las recomendaciones del fabricante.

Refuerzo R1-Escaneo periddico.

Todo el sistema se escaneara regularmente para detectar codigo dafiino.
Refuerzo R2-Revisién preventiva del sistema.

Las funciones criticas se analizaran al arrancar el sistema en prevencién de

modificaciones no autorizadas.

14.4 Medida op.exp.6

Se dispondra de mecanismos de prevenciény reaccion frente a cédigo dafino, incluyendo

el correspondiente mantenimiento de acuerdo a las recomendaciones del fabricante.
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Se instalara software de proteccion frente a cédigo danino en todos los equipos: puestos

de usuario, servidores y elementos perimetrales.
Todo fichero procedente de fuentes externas sera analizado antes de trabajar con él.

Las bases de datos de deteccidon de codigo dafino permaneceran permanentemente

actualizadas.

El software de deteccidon de codigo dafiino instalado en los puestos de usuario debera estar
configurado de forma adecuada e implementara proteccién en tiempo real de acuerdo a

las recomendaciones del fabricante.
Refuerzo R1-Escaneo periédico.

Todo el sistema se escaneara regularmente para detectar cédigo dafino.
Refuerzo R2-Revisién preventiva del sistema.

Las funciones criticas se analizaran al arrancar el sistema en prevencién de

modificaciones no autorizadas.

14.5 Medida mp.eq.1

Los puestos de trabajo permaneceran despejados, sin que exista material distinto del

necesario en cada momento.
Refuerzo R1-Almacenamiento del material.

Una vez usado, y siempre que sea factible, el material se almacenara en lugar

cerrado.

14.6 Medida mp.si.1

Los soportes de informacién (papel impreso, documentos electrénicos, contenidos
multimedia -videos, cursos, presentaciones- etc.) que contengan informacién que seguin
[mp.info.2] deba protegerse con medidas de seguridad especificas, llevaran las marcas o
metadatos correspondientes que indiquen el nivel de seguridad de la informacion

contenida de mayor calificacion.
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14.7 Medida mp.si.2

Esta medida se aplica, en particular, a todos los dispositivos removibles cuando salen de
un area controlada. Se entenderan por dispositivos removibles, los CD, DVD, discos

extraibles, pendrives, memorias USB u otros de naturaleza analoga.

Se usaran mecanismos criptograficos que garanticen la confidencialidad y la
integridad de la informacidn contenida.

Se emplearan algoritmos y parametros autorizados por el CCN.

14.8 Medida mp.si.3

Se aplicara la debida diligencia y control a los soportes de informaciéon que permanecen
bajo la responsabilidad de la organizacidn, garantizando el control de acceso con medidas

fisicas ([mp.if.1]y [mp.if.7]) o légicas ([mp.si.2]).

Se respetaran las exigencias de mantenimiento del fabricante, en especial, en lo referente

a temperatura, humedad y otros agentes medioambientales.

14.9 Medida mp.si.5

La medida de borrado y destruccién de soportes de informacién se aplicara a todo tipo de
equipos y soportes susceptibles de almacenar informacién, incluyendo medios

electronicos y no electrénicos.

Los soportes que vayan a ser reutilizados para otra informacién o liberados a otra
organizacion seran objeto del borrado seguro de su contenido que no permita su
recuperacion. Cuando la naturaleza del soporte no permita un borrado seguro, el soporte

no podra ser reutilizado en ningun otro sistema.

Las guias CCN-STIC del CCN precisaran los criterios para definir como seguro un
mecanismo de borrado o de destruccién, en funcién de la sensibilidad de la informacidn

almacenada en el dispositivo.
Refuerzo R1-Productos certificados.

Se usaran productos o servicios que cumplan lo establecido en [op.pl.5].
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14.10 Medida mp.info 1

Cuando el sistema trate datos personales, el responsable de seguridad recogera los
requisitos de proteccién de datos que sean fijados por el responsable o por el encargado
del tratamiento, contando con el asesoramiento del DPD, y que sean necesarios
implementar en los sistemas de acuerdo a la naturaleza, alcance, contexto y fines del
mismo, asi como de los riesgos para los derechos y libertades de acuerdo a lo establecido
en los articulos 24y 32 del RGPD, y de acuerdo a la evaluacion de impacto en la proteccion

de datos, si se ha llevado a cabo.

14.11 Medida mp.info.3

Para calificar la informacidn se estara a lo establecido legalmente por las leyes y tratados
internacionales de los que Espafia es miembro y su normativa de aplicaciéon cuando se
trate de materias clasificadas. El valor a emplear en el caso de informacién de materias no
clasificadas seria USO OFICIAL para informacion con algun tipo de restriccion en su

manejo por su sensibilidad y confidencialidad.

La politica de seguridad establecera quién es el responsable de cada informacidn

manejada por el sistema.

La politica de seguridad recogera, directa o indirectamente, los criterios que, en cada
organizacion, determinaran el nivel de seguridad requerido, dentro del marco establecido

en el articulo 40 y los criterios generales sefialados en el anexo I.

El responsable de cada informacién seguiré los criterios determinados en el apartado
anterior para asignar a cada informacién el nivel de seguridad requerido, y sera

responsable de su documentaciény aprobacién formal.

El responsable de cada informacién en cada momento tendra en exclusiva la potestad de

modificar el nivel de seguridad requerido, de acuerdo a los apartados anteriores.
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14.12 Medida mp.info 9

Se realizaran copias de seguridad que permitan recuperar datos perdidos, accidental o
intencionadamente. La periodicidad y los plazos de retencion de estas copias de seguridad

se determinaran en la normativa interna de la organizacion relativa a copias de seguridad.
Los procedimientos de respaldo establecidos indicaran:

a) Frecuencia de las copias.
b) Requisitos de almacenamiento en el propio lugar.
c) Requisitos de almacenamiento en otros lugares.

d) Controles para el acceso autorizado a las copias de respaldo.
Refuerzo R1-Pruebas de recuperacion.

Los procedimientos de copia de seguridad y restauracion deben probarse
regularmente. Su frecuencia dependera de la criticidad de los datos y del impacto

que cause la falta de disponibilidad.
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